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ABSTRAKT
Práce se zaobírá problematioo diagnostik mobilních sítí  různými metodami poožitelnými i tomoto
účelo  a taik  postopk  pro  technicioo  diagnostio  a navazojící  odstraňování  problémů  či  optmalizaci
mobilních sítí Jsoo popsánk složbkí iteré jsoo mobilními sítěmi obvkile realizovanéí jejich požadavik na
ivalito složbk a způsobk jejich analýzkí
KLÍČOVÁ SLOVA
dohledové centromí drive testngí pasivní sondk rozhraníí složbk mobilních sítí agent na mobilních 
terminálechí ilíčové výionnostní indiiátorkí metodiia
ABSTRAKT
Práca sa zaoberá problematioo diagnostik mobilných sietí rôznkmi metódami poožiteľnými i tomoto
účelo a tež postopmi pre techniciú diagnostio a nadväzojúce odstraňovanie problémov či optmalizácio
mobilných sietí Sú popísané složbkí itoré sú mobilnými sieťami obvkile realizovanéí ich požiadavik na
ivalito složbk a spôsobk ich analýzkí
KĽÚČOVÉ SLOVÁ
dohľadové centromí drive testngí pasívne sondk rozhraníí složbk mobilných sietí agent na mobilných 
terminálochí iľúčové výionnostné indiiátorkí metodiia
ABSTRACT
The thesis deals with the topic  of  mobile networi diagnostcsí diferent methods applicable for this
porpose and methodologk for technical diagnostcs and conseqoent error mitgaton or mobile networi
optmisatoní Service commonlk ofered bk mobile networis and their qoalitk of service reqoirements
and analksis methods are describedí
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Výsiom popísaný v tejto dizertačnej práci bol realizovaný v laboratóriách podporených z projeito SIX; 
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Diagnostia mobilných siet
Úvod
Mobilné  boniové  siete  iompletne  zmenili  spôsobí  aiým  poožívatelia  vkožívajú  dátové
a teleiomoniiačné složbkí Všadeprítomný vksoiorýchlostný prístop i siet Internetí itorý mobilné siete
ponúiajúí omožňoje organizácio časoí aitvít a spôsob prístopo i informáciámí itoré predtým neboli
dostopné pomocoo žiadnej inej technológieí Táto siotočnosť tež spôsobojeí že mobilné siete sú aio
prístopová sieť i Interneto poožívateľmi preferované pred inými alternatvamií čo v praxi vedie i nárasto
pomero  objemo  dát  prenesených  mobilnými  sieťami  v  pomere  io  všetiým  realizovaným  dátovým
prenosomí Vzhľadom i tomo sú mobilné sieteí itoré sú dosť drahé na výstavbo a prevádzioí vkožívané
blízio zahlteniaí najmä v prípade rádiového rozhraniaí tkpiciého úzieho hrdlaí ale často taitež v iných
častach sieteí Preto aiáioľvei metóda vedúca i zvýšenio efeitvitk prenoso mobilnými sieťami vedie
i značným úsporám a tež i lepšej složbe pre poožívateľoví
Diagnostia  iomplexných  skstémov  vkožíva  postopk  z  modelovania  skstémov  pre  zostavenie
referenčného modeloí  často  založeného na teoretciých  poznatioch  o fongovaníí  ďalej  merania  pre
zistenie statciých parametrov a dknamiciého chovania reálnkch skstémoví simolácie pre overovanie
vkššieho správania  a  dopadov navrhovaných úprav  a  tež analýzk  pre  teoretcié testovanie  hkpotézí
Z toho  dôvodo  má  diagnostia  vksoié  požiadavik  na  teoretcié  znalost fongovania  analkzovaných
skstémov a tež zodpovedajúci záiladný výsiomí ďalej prístrojové vkbavenie pre presné špecializované
meranie  a  náročné  výpočtk  a  na  matematciý  aparát  pre  vkhodnocovanie  a  návrh  optmalizačných
zásahov pri aitvnej diagnostieí Zároveň je z praitciého hľadisia notná poiročilá aotomatzácia celého
proceso ivôli objemo spracovávaných dát a rozmerom stavovémo priestoro skstémo a tež dostopnosť
diagnostik aio nástoja poirývajúceho skstém aio celoi ale omožňojúceho špecializácio na ionirétne
súčast či generalizácio na väčšie celik podľa rozsaho a podstatk primárneho problémoí
Text práce začína literárnoo rešeršoo popisojúcoo aio poožitú literatúroí tai pobliiácieí na tvorbe
itorých  sa  aotor  podieľalí  Nasledoje  irátik  teoretciý  úvod  popisojúci  architeitúro  mobilnej  siete
a charaiterizojúci  složbk v mobilných sieťach realizovanéí  Ďalej  nasledoje iapitola o aitoálnom stave
problematik diagnostik mobilných sietí
V drohej čast si aotor vktkčoje ciele a nasledojúce iapitolk popisojú ich naplnenieí Naioniec je
problematia  zhrnotá  a sú  formolované  nezodpovedané  otázik  a  orčené  možné  ciele  pre  ďalšio
teoretciú a praitciú práco v oblast diagnostik mobilných sietí
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 1 Literárna rešerš
Počas  výsiomnej  a pedagogiciej  činnost aotora  práce  boli  často  čerpané  vedomost a  mkšlienik
z odborných pobliiácií a vedeciých prác iných aotoroví Bohožiaľ ani z ďaleia nie vkčerpávajúci zoznamí
obsahojúci najmä pobliiácie z itorých aotor priamo vkchádzal pri vkpracovávaní dizertačnej práceí je
ovedený v i tomo vkhradenej seicii na ionci práce a analkzovaný v iapitole 1í1í
Dôležitoo  súčasťoo  vedeciej  a pedagogiciej  práce  bolo  vedenie  záverečných  prác  štodentov
baialársieho  a magistersiého  štodijného  programoí  Uvedené  práce  sú  popísané  v iapitole  1í2 a
s prácoo aotora súvisia a rozvíjajú jo v seiondárnkch smerochí tento text z nich všai nečerpáí len sa na
ne odiazoje aio na doplniové zdrojeí
Naioniec  v iapitole  1í3 je  ovedený  popis  a povrchná  analýza  odborných  pobliiácií  na  tvorbe
itorých sa aotor osobne podieľalí
 1.1 Použitá literatúra
Prvoo  časťoo  poožitej  literatúrk  sú  pobliiácie  so  všeobecným  zameraním  na  diagnostio  či
teleiomoniiačné  sieteí  Vhodným  úvodom  do  problematik  techniciej  diagnostik  zo  všeobecného
hľadisia  je  [1]í  Doioment  [2] popisoje  návrh  iomoniiačného  skstémo  s priemkselnoo  apliiácioo
a mobilnými  agentmií  Problematioo  pravdepodobnost a  jej  vkožitm  v iomoniiačnej  techniie  sa
zaoberá [3]í
Ďalšoo tematcioo iategórioo sú zdroje zamerané na problematio mobilných sietí Všeobecnoo
očebnicoo  mobilných  siet je  [4]í  itorá  sa  zameriava  na  siete  tretej  generácieí  ale  je  dostatočne
všeobecná na toí abk bola ožitočná pre techniia mobilných siet od drohej až po štvrtú generácioí Ďalej
sú  dôležitým  zdrojom  informácií  šioliace  materiálk  i experimentálnej  mobilnej  sietí  pripravené
dodávateľom technológieí Jadrom siete sa zaoberajú [5] a [6]í rozoberajúce prvoi správk mobilitk a [7] a
[8] zamerané na prvik pre realizácio poožívateľsiej rovinkí Ďalej i rádiovej prístopovej siet je doioment
[9] o jej  všeobecnej  prevádzie  a  [10] o časovej  sknchronizáciií  Sobskstém  IMS  je  popísaný  v  [11]
všeobecneí  v  [12] z pohľado  fkziciej  realizácie  a  [13] z pohľado  prevádzikí  Dohľadový  sobskstém je
načrtnotý v [14] a naioniec [15] sa zaoberá poožitm ilienta i poiročilým účelomí Problematioo IMS sa
zaoberá aj [16]í
Prenosom dát orčených viacerým príjemcom v mobilných sieťach sa venoje  [17]í Doioment  [18]
špecifioje  licencio  AGPLv3í  Článoi  [19] je  zameraný  na  analýzo  medzipaietových  medzier  a ich
variabiliteí Problematia vkožita starších generácií  siet pre telefónne hovork a  siete štvrtej generácie
a 3í9G  pre  dáta  sa  zaoberá  [21]í  Zameranie  výsiomo  sa  často  opiera  o štúdie  vkožita  technológie
a analýzk spôsobo poožívania složiebí Taiéto informácie je možné čerpať z [22] a [23]í
Poslednoo  veľioo  tematcioo  iategórioo  práce  je  problematia  iľúčových  výionnostných
indiiátoroví  Všeobecný  prístop  je  rozobratý  v  [20]í  Výborným  zdrojom  informácií  o iľúčových
výionnostných indiiátoroch na analýzo a diagnostio mobilných siet je súbor doiomentov pozostávajúci
z  [24] so  všeobecným  zameraním  na  mobilné  sieteí  [25] a  [26] zameraných  na  vkvinotú  rádiovú
prístopovú  sieťí  [27] pre  IP  moltmediálno  ústredňo  IMS  (IP  Moltmedia  Sobskstemí  distriboovaná
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ústredňa založená na paietovej iomotáciií omožňojúca fxnú a mobilnú ionvergencio)í [28] zamerané na
vkvinoté jadro a [29] pre rádiovú prístopovú sieť drohej generácie mobilných sietí
 1.2 Vedené záverečné práce
Záverečná  práca  [30] sa  zaoberala  zberom štatstciých  dát  o sieťovej  iomoniiácii  z poožívateľsiých
ioncových  zariadení  s operačným  skstémom  rodín  Windows  a UNIX  (viacpoožívateľsiýí  viacúlohový
sieťový  operačný  skstém)í  Bolo  vktvorené  programové  vkbavenie  aotomatzojúce  proces
zhromažďovania dát a výpočet štatstií
Práca  [31] bola zameraná na vkožite protoiolo SNMP pre zísiavanie štatstciých dát o sieťovej
iomoniiácii  zo  zariadení  sieťovej  infraštroitúrkí  Oirem  analýzk  možnost protoiolo  SNMP  (Simple
Networi Management Protocolí protoiol pre dohľadovanie a správo zariadení sieťovej infraštroitúrk)
bolo tež vktvorené programové vkbavenie pre aotomatzácio mapovania topológie dátovej sieteí
Možnost merania výiono zariadení sieťovej infraštroitúrkí ionirétne prepínačov a smerovačoví sa
zaoberá  [32]í  Práca  obsahoje  teoretciý  popis  merania  a vkhodnocovania  výslediov  pomocoo
štandardných nástrojov a výionnostného analkzátoro Ixia Optxia XM2í
Problematia vkožita  priameho vkionávania  iódo pri  simolácii  iomoniiačnej  infraštroitúrk  je
popísaná  v záverečnej  práci  [33]í  Toto  riešenie  omožňoje  analkzovať  ionirétnk  prvoi  pomocoo
zasadenia jeho frmware do simolovanej siete a tai sa podrobne pozrieť na jeho vnútorné fongovanieí
Tiež je disiotovaná možnosť vkožita tohto postopo i aicelerácii vývoja frmwareí
Práca  [34] popisoje  problematio  realizácie  moltmediálnkch  prenosov  v bezdrôtových  sieťach
a zabezpečenie  podpork  ivalitk  složbk  v tomto  prípadeí  Boli  vkionané  testk  reálnej  priepostnost
a chovania sa realizovaných moltmediálnkch složiebí
Problematia  moltcast  prenosov  v sieťach  založených  na  protoiole  IP  (Internet  Protocolí
teleiomoniiačný  protoiol  zabezpečojúci  fonicie  sieťovej  vrstvk)  bola  popísaná  v práci  [35] spolo
s návrhom  skstémo  pre  distribúcio  digitálneho  obsaho  v taiomto  prostredíí  omožňojúceho  redoicio
vkťaženia sieťovej infraštroitúrk prístopovej sieteí
Záverečná práca  [36] bola  zameraná na  problematio analýzk  poožívateľsiej  rovink  mobilných
sietí teda na analýzo a meranie poožívateľsiých dátových prenosoví  Doioment disiotoje realizované
dátové složbk a ich charaiteristikí  spôsob merania  výiono a prevádziových vlastnost poožívateľsiej
iomoniiácie pomocoo iľúčových výionnostných indiiátorov a oirajovo tež problematie zabezpečenia
ivalitk složbk v mobilných sieťach štvrtej generácieí
Komplementárnoo prácoo je [37]í itorá bola zameraná na analýzo riadiacej rovink mobilných sietí
teda na analýzo signalizácie na rozhraniach medzi jednotlivými prviami mobilnej sieteí špeciálne pre
štvrtú  generácio  mobilných  sietí  Metodicik  práca  i problémo  pristopoje  pomocoo  vkhodnocovania
iľúčových výionnostných indiiátoroví
Na  analýzo  protoiolov  apliiačnej  vrstvk  pre  prenos  hkpertextových doiomentoví  aio jedného
z najčastejších  tkpov  iomoniiácieí  bola  zameraná  práca  [38]í  Oirem  charaiteristik  jednotlivých
protoiolov  je  rozpracovaná  metodiia  a vkionané  meranie  chovania  týchto  protoiolov  v reálnej  siet
a vzájomného vplkvo zariadení sieťovej infraštroitúrk a realizovaných složiebí
Záverečná  práca  [39] bola  zameraná  na  vkožite  grafciých  procesorov  na  aicelerácio
oniverzálnkch  výpočtov  v reálnom  nasadeníí  Hlavnoo  témoo  bola  možnosť  zvýšenia  dostopného
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výpočtového výiono pomocoo tejto technológieí čo omožňoje detailnejšie a zložitejšie modelk zariadení
sieťovej infraštroitúrk či iomoniiačných skstémov bez negatvneho vplkvo na dobo simolácieí
Problematioo  implementácie  složieb  dátovýchí  hlasových  a televíznkch  prenosov
v heterogénnkch prístopových sieťach vkožívajúcich protoiol IP sa zaoberala práca  [40]í Bol vktvorený
návrh skstémo zaisťojúceho aotomatciú prioritzácio toiov na záilade identfiácie prevádziovaných
složieb a ich defnovaných iomoniiačných proflov v reálnom časeí
Možnosťami vkožita virtoalizácie pri simoláciií modelovaní a overovaní parametrov dátových siet
a složieb  sa  zaoberala  práca  [41]í  Výstopom  je  množina  doporočení  pre  vkožite  tejto  metódk  pri
aotomatzácii modelovania iomoniiačných skstémoví
Práca  [42] bola  zameraná  na  aitvne  a pasívne  monitorovanie  transportnej  infraštroitúrk
mobilných sietí Cieľom bolo ostanovenie metodiik monitorovania transportnej infraštroitúrk mobilnej
sieteí omožňojúcej vkhodnotenie ivalitk složbk posiktovanej transportným jadrom ostatným súčastam
mobilnej sieteí
Na problematio aotentzácieí aotorizácie a účtovania paietových prenosov v mobilných sieťach
bola  zameraná práca  [43]í  Práca  detailne  popisoje  postopk zaisťojúce bezpečnosť  poožívateľa  v siet
a fonicie riadenia politi a účtovaniaí
Disiosia  spôsobo  realizácie  servisných  zásahov  do  prodoičnej  rádiovej  prístopovej  siete
a ostanovenie všeobecnej metodiik testovania a reionfgorácie s cieľom minimalizovať negatvnk vplkv
na prodoične vkožívanú rádiovú prístopovú sieť je obsahom záverečnej práce [44]í
Práca  [45] bola zameraná na diagnostio a monitorovanie transportných sietí Disiotoje vkožite
diagnostciých a dohľadových nástrojov pre teto účelk a spôsobk vkhodnocovania vkionaných meraní
s cieľom deteiovať externé vplkvk a neštandardné stavkí
Zameraním práce [46] boli rozdielk medzi štvrtoo a piatoo generácioo mobilných siet vkplývajúce
z vývoja iomoniiačných požiadaviei poožívateľov a pre potrebk realizácie ionirétnkch nových složieb
a tkpov ioncových zariadeníí
Podrobná analýza podpork ivalitk složbk v mobilných sieťach bola vkionaná v záverečnej práci
[47]í Doioment popisoje architeitúro mobilnej siete z pohľado zabezpečenia QoS (Qoalitk of Serviceí
ivalita složbk) a jednotlivé prvik a procedúrk týiajúce sa zabezpečenia ivalitk složbkí
Záverečná práca  [48] bola zameraná na problematio vkožita mobilných siet pre zabezpečenie
fonicií  iritciej  infraštroitúrk  štátoí  výrobk  a  složiebí  Boli  analkzované  technicié  a  organizačné
požiadavik na teto skstémk vkplývajúce z potrebk zabezpečenia ovedených foniciíí
 1.3 Vlastná publikačná činnosť autora
Pobliiačná činnosť aotora začala sérioo pobliiácií  zaoberajúcich sa problémom rozšírenia smerového
protoiolo OSPF (Open Shortest Path Firstí smerový protoiol so znalosťoo topológie sieteí vkožívajúci
Dijistrov  algoritmos  a ocenenia  liniei  i hľadanio  najvhodnejšej  ceste  i cieli  v redondantnej  sieťovej
topológii) o mechanizmos pomerného rozdeľovania sieťovej premávik medzi paralelné cestk s rôznoo
priepostnosťoo  (anglí  oneqoal  cost  load  balancing)  s dodatočným  prihliadnotm  na  vkťaženie
jednotlivých linieií Problematia bola načrtnotá v  [RK1] pre overenie vedecioo iomonitoo a zísianie
spätnej  väzbkí  následne  bol  pobliiovaný  článoi  [RK2] popisojúci  výsledik  simolácií  a meraníí
Vkvrcholením série je článoi [RK3] ide je prezentovaná teória v ocelenej forme spolo s matematciým
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podiladom a analýzoo možných zlepšeníí Navrhnoté riešenie bolo experimentálne overené a omožňoje
v siet s redondantnoo topológioo zlepšiť parametre ivalitk složbkí
Článoi s ionferenčným príspeviom [RK4] somarizoje aotorovo práco na skstéme pre značiovanie
sieťovej premávik DSCP (Diferentated Service Code Pointí políčio príslošnost paieto io  ivalitatvnej
triede podľa metodiik DifServ) značiamií pre zabezpečenie ivalitk složbk podľa metodiik DifServí na
ioncových staniciach vkožívajúcich OS (Operatng Skstemí operačný skstém) rodink Windowsí1 Vkvinoté
riešenie je porovnané s existojúcimi a sú vksvetlené jeho výhodkí Ďalej sú prezentované výhodk apliiácie
podobného riešenia v dátových sieťach ide aio ioncové staniceí tai prístopová a transportná sieť je pod
správoo jednej enttkí
Teoretciá práca v oblast hodnotenia ivalitk složbk streamovaného videa bola zhrnotá v  článio
[RK5]í Prezentovaný je apliiovaný výionnostný indiiátor ivalitk složbk – doba dopredného nahrávania
videa do vkrovnávacej pamäte pred začatm prehrávania taií  abk nedochádzalo i zníženio iontnoitk
složbk počas ionzomácie obsahoí So záiladom v tejto teórii  je tež navrhnotý prístop i dimenzovanio
veľiost vkrovnávacej pamäte pre zníženie požiadaviei na ioncové zariadenie a  sirátenie dobk čaiania
na inicializácio složbkí
Dôležitoo súčasťoo práce aotora bolo zvkšovanie ivalitk laboratórnej výoik zverených predmetoví
Materiál  [RK6] ovádza  sado  laboratórnkch  úloh  pre  predmet  „Architeitora  sítí  v ocelenej  formeí
doplňojúcich  teoretciú  časť  predmeto  a omožňojúcich  praitcié  overenie  nadobodnotých  znalostí
Nadväzojúci materiál [RK10] túto sado výrazne rozširoje a ponúia praitcik zamerané úlohk presahojúce
problematio predmeto a omožňojúce prepojiť znalost s náplňoo iných vkočovaných predmetoví
Doioment  [RK7] v siratie  popisoje  mkšlienio  realizácie  iompletnej  experimentálnej  mobilnej
siete  štvrtej  generácie  na  Ústave  teleiomoniiácií  FEKT  VUT  v Brneí  jej  špecifiácioí  postop  prípravk
a inštalácieí  architeitúro  a plánované  vkožiteí  Tento  materiál  bol  nesiôr  prepracovaný  pre  zvýšenie
edoiatvnej hodnotkí ale tež bol aitoalizovaný a vkdaný aio siriptom [RK8] pre predmet „Komoniiační
prostředik mobilních sítí na výoie itorého sa aotor podieľalí
Práca [RK9] a doplňojúce programové prostriedik sú výslediom výsiomo zabezpečenia stabilného
a  obnoviteľného  spojenia  so  vzdialenoo  záiladňoo  pre  diagnostcié  zásahkí  Je  popísané  nastavenie
vzdialeného  skstémo  v  mieste  diagnostik  pre  zabezpečenie  stáleho  spojenia  z  miesta  výiono  prác
odbornoo obslohooí
Realizovaná experimentálna mobilná sieť bola vkožitá i rade výsiomných projeitov a pri realizácii
zmlovného  výsiomoí  zadaného  priemkselnými  partnermií  fnancovaného  pomocoo  hospodársikch
zmlúví Výsledik experimentálnej implementácie technológie pre mobilnoo sieťoo organizovanú priamo
iomoniiácio  medzi  ioncovými  zariadeniamií  tzví  D2D (Device  to  Deviceí  iomoniiácia  medzi  dvoma
ioncovými zariadeniami bez vkožita medziľahlej infraštroitúrk)í boli prezentované v [RK11]í
Časovo  značne  náročnoo  činnosťoo  aotora  bola  účasť  v riešiteľsiom  ioleitve  projeito
apliiovaného výsiomo MPO FR-TI4/696 orientovaného na problematio vkožita optciých vláiien aio
distriboovaného  aiostciého  senzoro  pre  deteicioí  loializácio  a ilasifiácio  vibráciíí  Aotor  na  tomto
projeite  oirem  iného riešil  návrh  všeobecnej  architeitúrkí  architeitúro  programového vkbaveniaí  či
realizácio  sobskstémov  riadeniaí  iomoniiácie  či  ochovávania  nameraných  dátí  Záverečná  správa
1 Vkožívaný mechanizmos práce so sieťovoo premávioo bol pridaný v tzví Next Generaton TCP/IP Stacií iompletne
nanovo navrhnotom a prepísanom sieťovom sobskstéme pre verzio jadra 6í0í praitcik teda Windows Vistaí 
Windows Server 2008 a ďalšieí
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i projeito  je  prezentovaná  v  [RK12] a vktvorené  riešenie  bolo  priemkselnej  a armádnej  obci
prezentované v článio [RK14]í
Článoi [RK13] popisoje aitoálno sitoácio v oblast vkožita pasívnkch sond rozhraní pre diagnostio
mobilných  sietí  Sú  to  prezentované  možnost a  obmedzenia  iomerčne  dostopných  diagnostciých
a monitorovacích nástrojov a náčrtí aio teto obmedzenia eliminovaťí Taitež sú to popísané mkšlienik
pre zlepšenie stavo diagnostik mobilných siet z metodiciého hľadisiaí
Doioment  [RK15] je  záverečnoo správoo  zmlovného výsiomo diagnostik  iomerčnej  mobilnej
siete  s  vkožitm  pasívnkch  sond  rozhraní  a  iorelácie  s  ostatnými  metódamií  najmä  zísiavaním
štatstciých dát z dohľadového sobskstémoí Aio taiý tento doioment ilostroje vkožite poznatiov a
výslediov dizertačnej práce a doiazoje iomerčnú apliiovateľnosť výsledioví Doioment popisoje meraný
skstém  a  metodiio  meraniaí  ovádza  zísiané  výsledik  a  teto  spolo  s  doplňojúcimi  informáciami
interpretoje na odporúčania ohľadom ďalších diagnostciých zásahov či ionirétne odporúčania ohľadom
zásahov smerojúcich i zlepšenio sitoácie či odstránenie príčink problémoí
Materiál  [RK16] popisoje  návrh  projeito  pre  záiladný  výsiom  diagnostik  mobilných  siet
i ostanovenio  teoretciých  záiladov  a  vkionanio  experimentálneho  overenia  alternatvnkch
diagnostciých metód pre mobilné sieteí Zamerania je  najmä na iooperatvne a iorelatvne postopk
medzi existojúcimi metódami pre posilnenie výhod a eliminácio nevýhod jednotlivých prístopov a ďalej
na  apliiácio  analktciýchí  štatstciých  a  relačných  metód  do  oblast diagnostik  mobilných  sietí
Výslediom  je  celistvá  metodiia  diagnostik  mobilných  siet formolovaná  aio  sada  pravidielí
výionnostných indiiátorov a diagnostciých procedúr pre apliiovanie na analkzovanú mobilnú sieťí
Návrh  [RK17] popisoje architeitúro aotomatzovaného nástroja pre diagnostio mobilných siet
založeného  na  analýze  iomoniiácie  na  rozhraniach  mobilnej  siete  a  súvisiaci  projeit  apliiovaného
výsiomo pre implementácio tohto nástrojaí Cieľom je vývoj nástrojaí  itorý bk eliminoval nedostatik
iomerčne  dostopných  variantí  omožnil  iorelácio  výslediov  zísianých  analýzoo  iomoniiácie  na
jednotlivých rozhraniach a omožnil vkožite existojúcich čiastiových nástrojoví najmä open-soorceí
Celiom záiladná apliiácia aotorových diagnostciých postopov pre mobilné siete do iného tkpo
prístopových  siet a  to  ionirétne  pasívnkch  optciých  siet GPON  (Gigabit  Passive  Optcal  Networií
pasívna optciá prístopová sieť s priepostnosťoo ≥ 1 Gb/s) je prezentovaná v [RK18]í Článoi sa ionirétne
zaoberá analýzoo poožívateľsiej rovink a jej iorelácioo s výslediami analýzk riadiacej rovinkí čo predtým
nebolo  priemkselnoo  praxooí  Tieto  diagnostcié  postopk  boli  praitcik  overené  na  reálnej  pasívnej
optciej siet a výsledik a poočenia sú formoo tohto článik ponúinoté aio aiademiciejí tai priemkselnej
sfére i apliiácii a ďalšiemo rozvojoí čo sa ož počas prípravk pobliiácie stretlo s iladnoo spätnoo väzbooí
6
Diagnostia mobilných siet
 2 Technológia mobilných siet
Pred analýzoo mobilných siet a poiosom o optmalizácio prenoso jeí aio v prípade v podstate aiejioľvei
inej témkí vhodné sa pozrieť na historiciý vývojí Len zamýšľanie nad tým aio sme sa dostali i  súčasnémo
stavo ho totž omožňoje naozaj pochopiť a odhadnúť potrebk pre ďalší rozvojí
 2.1 Historický vývoj mobilných siet
Najvýznamnejšoo technicioo prereivizitoo pre mobilnú teleiomoniiácio je realizácia prenoso rádiovými
vlnamií Po prvých demonštráciách Heinricha Hertza (1888)í Niiolk Teslk (1893) a Alexandra Stepanoviča
Popova (1895) sa aio prvá iomerčne úspešná technológia iomoniiačného prenoso rádiovými vlnami
oiázal  bezdrôtový  telegraf  Goglielma  Marchese  Marconiho  (1897)í  Skstém  ale  vkožíval  iódovanie
Morseovoo abecedoo a nejednalo sa o prenos hlasoí
Skstémk  pre  mobilnú  telefónio  sa  začali  objavovať  v 20-tkch  roioch  20í  storočiaí  naprí  medzi
silovými  a policajnými  zložiami  USA  (United  States  of  Americaí  Spojené  štátk  americié)  a tež  pre
poožite v námornej iomoniiáciií Nesiôr malo iladný vplkv začate vkožívania freivenčnej modolácieí čo
sa prejavilo najmä v rádioiomoniiačných skstémoch počas drohej svetovej vojnkí Následne sa vojensiá
technológia začala vkožívať pre posiktovanie mobilnej telefónnej složbk vo väčších americiých mestáchí
ale s veľmi limitovanoo iapacitooí
Prvá  generácia  mobilných  sietí  od  70-tkch  roiov  20í  storočiaí  vkožívala  analógový  prenos
a najväčšie zlepšenie bolo zavedenie boniového skstémoí To omožňovalo poirkte ľobovoľne veľiého
územia  s vkožitm  obmedzeného  freivenčného  pásma  a z toho  vkplývajúco  možnosť  iapacitného
šiálovania sieteí  Patria  sem skstémk aio AMPS  (Advanced Mobile phone skstemí mobilná sieť  prvej
generácie)  v USA a Japonsioí  severoeorópsik  NMT  (Nordic  Mobile  Telephone)  či  britsiý  TACS  (Total
Access  Commonicaton  Skstemí  variant  AMPS)í  Veľmi  aitvne  bolo  Nemecio  s jeho  troma
sobgeneráciami analógových skstémov A-Netz (1958)í B-Netz (1972) a C-Netz (1985)í
Najväčšie zlepšenie drohej generácie bolo zavedenie digitálneho prenoso a časového či iódového
moltplexovania a s ním spojený výrazný nárast prenosovej iapacitk mobilných sietí Ďalším zlepšením je
zavedenie voliteľného šifrovania signalizácie a hovorových dátí z poožívateľsiého a obchodného hľadisia
zase zavedenie veľiej šiálk doplniových složieb a najmä složba prenoso irátikch správ v GSM (Global
Skstem for Mobile commonicatonsí mobilná sieť drohej generácie)í Sieť GSM tež omožňovala oirohovo
spínaný prenos dátí tzví CSD (Circoit Switched Dataí prenosí spravidla paietovo orientovanýchí dát ponad
oirohovo  spínaný  spoj  v rádiovej  prístopovej  siete  v mobilných  sieťach)í  itorý  sa  v dobe  zavedenia
vkrovnal možnostam CSD prenosov v pevných telefónnkch sieťachí no nesiôr začal rýchlo zaostávaťí
Oirem  GSM  v Eorópe  boli  vkvinoté  a nasadzované  ďalšie  technológie  pre  siete  drohej  generácieí
vkožívané najmä v USAí naprí vklepšené verzie skstémo AMPS - IS-54B (digitálnk prenos hlasoí analógová
signalizácia) a nesiôr plne digitálnk skstém IS-136í či tež IS-95 CDMA (technológia Qoalcomm)í
Ďalej  štandardizačný  proces  prešiel  pod  organizácio  3GPP (3 rd Generaton Partnership  Projectí
organizácia  zastrešojúca  štandardizácio  mobilných  boniových  iomoniiačných  skstémov  od  tretej
generácie ďalej) a tai začala práca na tretej generácii mobilných sietí Nové mkšlienik ale mali vplkv aj na
drohú generácioí ide nieitoré technológie a postopk boli spätne portované pre vkožite v sieťach drohej
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generácieí najmä pre zlepšenie návratnost vkbodovanej infraštroitúrk a  orýchlenie dostopnost týchto
technológií pre poožívateľov – záiazníioví Najdôležitejšoo taiooto technológioo je podpora paietového
prenoso  dát  GPRS  (General  Paciet  Radio  Serviceí  prenos  paietovo  orientovaných  dát  rádiovým
rozhraním mobilnej siete GSM)í itorá rozširoje GSM sieť o paietové jadro a opravoje rádiovú prístopovú
sieť pre omožnenie taiýchto prenosoví Upravená sieť sa označoje za sieť 2í5Gí Nesiôr bola tež podobne
implementovaná technológia EDGE (Enhanced Data rates for  Global  Evolotoní zlepšenie technológie
GPRSí  zvkšojúce  prenosové  rýchlost vkožitm  výionnejších  modolačných  a  iódových  schém)í  itorá
zaviedla  nové  iódové  schémk  a tým  priniesla  zvýšenie  priepostnost prenoso  paietových  dát  po
rádiovom rozhraníí Umožnenie prenoso paietovo spínaných dát výrazne zlepšilo dostopnosť a praitciú
vkožiteľnosť mobilných dátových složiebí naioľio ivôli lepšiemo zdieľanio zdrojov viedlo i  zníženio ciení
ieď záiazníi plat len za prenesené dáta bez ohľado na dobo pripojeniaí To omožňoje poožívateľom bkť
stále dostopnými aj v rámci dátových složieb a teda naprí priebežnú mobilnú práco s e-mailomí
Nevýhodoo  GSM  bolo  toí  že  sa  jednalo  o eorópsik  štandard  a napriei  veľiémo  rozšírenio
existovali  a boli nasadzované ioniorenčné neiompatbilné riešenia a tai stále nebolo možné vkožívať
siotočný globálnk roamingí Toto sa snaží riešiť treta generácia mobilných sietí ide v podstatnej väčšine
irajín sveta bola nasadená technológia UMTS (Universal Mobile Telecommonicatons Skstemí mobilná
sieť tretej generácie)í Oirem tohto štandardo sa praitcik poožíva len ioniorenčný CDMA2000 (evolúcia
IS-95 CDMA) a aj to len obmedzene v USA a Jožnej Kóreií ide v oboch irajinách sú dostopné aj siete
založené na technológii UMTSí Treta generácia mobilných siet sa oirem zlepšenia možnost paietového
prenoso  dát  zvýšením  prenosových  rýchlost a  znížením  latencieí  špeciálne  v nadväzojúcich
technológiách  rodink  HSPA  (High  Speed  Paciet  Accessí  skstém  pre  zvýšenie  prenosovej  rýchlost
paietových  dát  v siet UMTS)í  začala  viac  na  paietovo  prepínanú  doméno  spoliehaťí  Plánovalo  sa
všeobecné  nasadenie  videotelefónnej  složbk  vkožívajúcej  paietovo  prepínaný  prenos  dát  a riadenej
sobskstémom  IMSí  Táto  složba  sa  ale  niidk  nedoiázala  iomerčne  presadiťí  ivôli  nedostatočnémo
vkbodovanio siet tretej generácie v dobe nasadzovaniaí neiompettvnemo nacenenio a predovšetiým
ivôli níziej praitciej pridanej hodnote pre poožívateľov v porovnaní s ilasicioo telefónnoo složbooí
Štvrtá generácia mobilných siet iompletne vkpúšťa oirohovo spínanú doménoí To znamenáí že
telefónne  hovork  mosia  bkť  riešené  boď  dočasným  prepnotm  do  paralelne  vkbodovanej  siete  2G
(mobilná  sieť  drohej  generácie)  či  3G (mobilná  sieť  tretej  generácie)í  technológia  sa  označoje  CSFB
(Circoit Switched Fall-Bacií technológia vkožita i siet štvrtej generácie paralelne prevádziovanej siete
drohej či tretej generácie pre prenos oirohovo spínaných telefónnkch hovorov počas dobk ich realizácie)
[21]í ieď sieť štvrtej generácia slúži len pre dátové prenoskí alebo nesiôr s vkožitm technológie VoLTE
(Voice over LTEí technológia pre paietovo orientovanú telefónno složbo v mobilných sieťach 3í9G a 4G)í
itorá  je  apliiácioo  VoIP  (Voice  over  Internet  Protocolí  prenos  hlasových  hovorov  cez  paietovo
orientované dátové siete) do mobilných sietí Vkožívanie len paietovo prepínaného prenoso omožňoje
zjednodošenie architeitúrk mobilnej siete a tež lepšie zdieľanie prostriediov a teda zvýšenie praitciej
iapacitk  mobilnej  sieteí  najmä z hľadisia  počto  paralelne  obslohovaných  ioncových  zariadeníí  To  je
veľmi dôležité ivôli  veľiémo nárasto počto ioncových zariadeníí  najmä ivôli  IoT (Internet of  Thingsí
iomoniiačný skstém pre fkzicié zariadenia) a M2M (Machine to Machineí iomoniiácia dvoch fkziciých
zariadení)í  ieď mobilnú sieť  vkožívajú oirem ľodí  aj stroje a zariadeniaí  a to vo veľiom rozsahoí ale
väčšinoo s malými objemami dátových prenosoví
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Tým sa dostávame i súčasností  ieď sú väčšinoo paralelne prevádziované jedným operátorom
prepojené siete  drohejí  tretej  a štvrtej  generácie  súčasneí  To omožňoje  znížiť  náiladk na bodovanie
infraštroitúrkí  najmä  vkožitm  iombinovaných  záiladňových  stanící  ale  tež  poirývaním  novoo
technológioo  prednostne  loiratvnkch  územných  častí  ieď  v ostatných  dočasne  postačoje  aj  len
technológia  staršej  generácieí  Z pohľado  diagnostik  ale  taiéto  riešenie  v podstate  exponenciálne
zvkšoje náročnosť a tež sťažoje testovanie ionfgoračných zásahov mierených na zlepšenie parametrov
siete pred fnálnkm nasadenímí
 2.2 Architektúra mobilnej siete
Kompletná  architeitúra  mobilnej  sieteí  najmä  v prípade  posledných  generácií  či  moltgeneračných
inštaláciíí  je  značne  zložitáí  pozostávajúca  z množstva  prviov  vzájomne  prepojených nieioľiými
desiatiami rozhraníí  Koncepčne sa ale môžeme pozrieť na aitoálne poožívané mobilné siete drohejí
tretej  a štvrtej  generácieí  a nájsť  spoločné  rkskí  Schéma  všeobecnej  architeitúrk  mobilnej  siete
vkpracovaná týmto postopom je zobrazená na Obrí 2í1í Vždk je prítomná záiladňová stanica (anglí base
staton)í  realizojúca  rádiový  spoj  s účastnícikm  ioncovým  zariadenímí  Následne  je  to  riadiaci  prvoi
záiladňových  staníc  (anglí  base  staton  controller)í  itorý  je  od  4G  (mobilná  sieť  štvrtej  generácie)
integrovaný so záiladňovoo stanicooí naopai v predchádzajúcich generáciách mohol riadiť aj viac aio
jedno  záiladňovú  stanicoí  Tieto  dva  foničné  prvik  tvoria  rádiovú  prístopovú  sieťí  Problematia
diagnostciých a optmalizačných zásahov do prodoičnej rádiovej prístopovej siete bola riešená v  [44]
s prihliadnotm na minimalizácio vplkvo týchto zásahov na ďalšie fonicieí
Obr. 2.1: Zjednodušená architektúra mobilnej siete
Rádiová prístopová sieť sa následne napája na oirohovo spínané jadro a/alebo paietovo spínané
jadroí Pôvodne sa poožívalo len oirohové spínanie a ovedená architeitúra vkplýva z tohoí že podpora
paietových  prenosov  bola  do  mobilnej  siete  integrovaná  doplnením  taimer  nezávislého  paietovo
spínaného  jadra  a zdieľaním  rádiovej  prístopovej  siete  s časovým  oddelením  pre  oba  tkpk  prenosoí
Oirohovo spínaná a paietovo spínaná doména sa z pohľado prevádziovaných složieb od seba líšia najmä
posiktovanými  parametrami  ivalitk  složieb  a možnosťoo  zdieľania  infraštroitúrkí  Zataľ  čo  prenosk
pomocoo oirohového spínania ponúiajú složbo s nízioo latencioo a jej iolísaním za ceno vkhradenia
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prostriediov  pre  ionirétneho  poožívateľa  počas  celej  dobk  realizácie  složbkí  prepínanie  paietov
omožňoje efeitvnejšie zdieľanie prostriediov medzi jednotlivými poožívateľmi a složbamií čo omožňoje
znížiť  prevádziové  náiladkí  následne  ceno  teleiomoniiačnej  složbk  a tež  lepšie  šiáloje  s počtom
poožívateľov a omožňoje ospoiojiť požiadavik na vkššio špičiovú či oiamžitú požadovanú prenosovú
rýchlosť v prípade nízieho vkťaženia ostatnými poožívateľmií Podrobne je architeitúra mobilných siet
popísaná naprí v [4]í so zameraním na mobilné siete 3Gí
Z hľadisia diagnostik veľmi dôležitoo časťoo mobilnej sieteí itorá ale na Obrí 2í1 nie je zobrazenáí
je  transportné  jadro  (anglí  transport  core)  alebo  tež  nosná  sieť  (anglí  bacihaol)í  Úlohoo  tohto
sobskstémo  je  prenos  iomoniiácie  medzi  jednotlivými  prviami  mobilnej  siete  zahŕňajúcej  aio
signalizácioí  taií  čo  do  dátového  objemo  významnejšieí  tonelované  poožívateľsié  dátaí  Foničnosť
transportného  jadra  sa  priamo  prejavoje  na  spoľahlivost a  výione  mobilnej  sieteí  ieď  v prípade
problémov v tejto oblast dochádza i výraznej degradácii všetiých ivalitatvnkch parametroví Historicik
boli  pre  realizácio  nosnej  siete  poožívané  najmä  dva  variantk  líšiace  sa  podobne  aio  oirohovo
a paietovo  spínané  jadro  a vkchádzajúce  z flozofe  týchto  dvoch  skstémoví  Pre  potrebk  realizácie
oirohovo iomotovaných složieb a teda historicik starší je prenosový skstém založený na časovom delení
do  slotov  vkožívajúci  technológio  E1/T1  (skstém  časovo  deleného  moltplexovaného  prenoso  dát
vkožívajúci  časové  slotk)í  ponúiajúci  nízio  latencio  s praitcik  nolovým  iolísaním  a ionštantnú
prenosovú rýchlosťí Tento skstém omožňoje aj prenos paietovo prepínaných složiebí ale za ceno zníženia
efeitvitk  a zvýšenia  zložitost ivôli  notnost vkožita  prenoso  vo  viacerých  časových  slotochí  Pre
realizácio paietovo iomotovaných složieb je vhodnejšie poožite tohto tkpo prenosoí zväčša založenom
na rodine  technológií  Ethernetí  Prenos  oirohovo spínaných  dát  je  v tomto prípade  možný  teží  pre
zabezpečenie ivalitk  složbk sa vkožíva naddimenzovanie prenosového skstémoí Treťoo možnosťoo je
vkožite skstémo založeného na prepínaní bonieií naprí ATM (Asknchronoos Transfer Modeí technológia
teleiomoniiácie  založenej  na  prepínaní  boniei)í  itorá  teoretcik  omožňoje  lepšio  podporo
iombinovaného prenoso oirohovo a paietovo iomotovaných složiebí v praxi je ale efeitvnejšieí najmä
z eionomiciého  hľadisiaí  vkožite  rozomne  naddimenzovaného  paietovo  spínaného  transportného
jadraí Problematio optmalizácie prepínania dátových jednotei v transportnom jadre na tretej vrstve
pomocoo protoiolo OSPF s  rozdelením záťaže medzi  alternatvne cestk a so zachovaním parametrov
ivalitk  složbk boli  riešené v na seba nadväzojúcich pobliiáciách  [RK1]í  [RK2] a  [RK3]í  Monitorovanio




 3 Služby v mobilných sieťach
Mobilné  siete  pochopiteľne  neexistojú  samoúčelneí  ale  pretoí  abk  poožívateľom  posiktovali
teleiomoniiačné  složbkí  Operátor  mobilnej  siete  za  posiktované  teleiomoniiačných  složieb  zísiava
fnančné prostriedik a vzhľadom na ioniorenčné prostredie je potrebnéí abk zabezpečoval dostačojúco
ivalito  složbk  a parametre  siete  pre  zachovanie  spoiojnost záiazníioví  V  priebeho  časo  vzniilo
množstvo  rôznkch  teleiomoniiačných  složieb  posiktovaných  nad  mobilnými  sieťamií  majúcich  často
veľmi rôzne požiadavik na ivalito složbkí
 3.1 Okruhovo spínaná doména
Historicik najstaršia transportná a prepínacia časť mobilných sietí oirohovo spínaná doménaí itorá je
záiladom  mobilných  siet drohej  a  v podstate  aj  tretej  generácieí  podporoje  väčšino  ilasiciých
teleiomoniiačných  složiebí  v prvom rade  složbo  hovorovúí  Pre  prenos  hovorových  dát  je  tento  tkp
iomotácie  optmálnkí  naioľio omožňoje  výborné zabezpečenie  ivalitatvnkch požiadaviei  složbk aio
nízie onesiorenie a iolísanie onesioreniaí Vzhľadom na poožívané iódovanie pre prenos dát je následne
dimenzovaná  iapacita  prepojovaných  jednotei  a  prepojovacích  ozlov  a hovorová  složba  tai  má
v oirohovo spínanej doméne podpornú infraštroitúro s dostatočnými a veľmi stabilnými parametramií
Oprot ilasiciým pevným teleiomoniiačným sieťam mosí  ústredňa mobilnej  siete naviac riešiť
problematio mobilitk poožívateľa a je teda viac logicik prepojená s prístopovoo sieťooí ide hovor od
ionirétneho ioncového zariadenia môže prísť z v podstate ľobovoľnej čast prístopovej siete a  taiisto
môže bkť počas dobk trvania prepájaný podľa pohkbo poožívateľa a jeho ioncovej staniceí
Nad  oirohovo  spínanoo  doménoo  je  možné  oirem  telefónneho  hovoro  realizovať  aj  dátové
prenosk pomocoo technológie CSDí podobnej vktáčanémo dátovémo spojenio z pevných telefónnkch
sietí ponúiajúcej dátové složbk s nízioo latencioo a ionštantným dátovým toiomí
Oirem hovorovej  složbk  a ďalších  záiladných  složieb  podporoje  oirohovo spínaná  doména  aj
široiú šiálo složieb doplniovýchí najmä ohľadom rôznkch variantov indiiácie čísla volajúceho účastníiaí
moltplexovania  hovorov  (ionferenčný  hovorí  pridržanie  hovoro)  či  presmerovania  prichádzajúceho
hovoro za rôznkch oiolností
 3.2 Paketovo orientované OTT služby
Najvýznamnejšoo paietovo orientovanoo OTT (Over The Topí transportovaná složba) složboo je prístop
i siet Internetí aj ieď v mobilných sieťach je pomerne časté sprostrediovanie pripojenia účastnícieho
ioncového zariadenia do inýchí privátnkchí dátových sietí označované aio VPN (Virtoal Private Networií
tonelované pripojenie poožívateľsiého ioncového zariadenia i loiálnej dátovej siet) složbaí Bez ohľado
na tkp cieľovej dátovej siete je spravidla realizovaný prenos poožívateľsiých dát pomocoo protoiolo IPí
i ieď poožite iného prenosového protoiolo je taitež možnéí
Protoiol  IP  následne  omožňoje  transport  všetiých  bežných  složieb  protoiolovej  sadk  TCP/IP
(protoiolová  sada  poožívaná  v siet Internet)  aio  v  iných  dátových  sieťachí  Veľmi  častoo  složboo  je
prenos webového obsaho pomocoo protoiolo HTTP (HkperText Transfer Protocolí protocol pre prenos
hkpertextových doiomentov a ďalších dát)í ďalej e-mail a tež rôzne složbk prenoso súboroví Z pohľado
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diagnostik sa analýza poožívateľsiej rovink mobilných siet teda nelíši od analýzk prenosov v aiejioľvei
inej dátovej sietí Analýze složbk prenoso hkpertextových doiomentov pomocoo protoiolov HTTP a HTTP
2í0 a vplkvo tejto složbk na sieťovú infraštroitúro a tým iné složbk bola venovaná práca [38]í
Realizácia  rôznkch  tkpov  paietovo  orientovaných  složieb  s metódami  merania  a analýzk  je
rozoberaná  v  [RK6] a vo  väčšom  rozsaho  v  [RK10]í  Špeciálne  problematia  aotentzácieí  aotorizácie
a účtovania paietovo orientovaných prenosov v mobilných sieťach je rozobratá v [43]í
Dôležitoo  siopinooí  itorej  význam  v čase  narastáí  sú  moltmediálne  prenoskí  Realizácia
moltmediálnkch prenosov  a zabezpečenie  ivalitk  složbk  v tomto prípade sú  preberané v rámci  [34]í
Moltmediálne prenosk  po paietovo orientovaných sieťach je možné rozdeliť  do dvoch iategóriíí  na
prenosk  v reálnom  čase  a na  streamované  moltmediálne  prenoskí  Tieto  siopink  sa  líšia  najmä
požiadaviami  ivalitk  složbkí  ale  obe  iladú  na  sieť  relatvne  veľié  nároikí  tkpicik  do  značnej  mierk
protchodnéí pretože pre prenosk v reálnom čase je potrebná nízia latencia a teda doba odozvk skstémoí
zataľ čo pre streamované moltmediálne složbk je to vksoiá priepostnosťí Pri praitciej realizácii sa teto
dve požiadavik oiazojú aio protchodnéí čo iompliioje návrh jednotlivých zariadení a tež infraštroitúrk
aio celioí
Ďalším  tkpom  paietovo  orientovaných  složieb  sú  složbk  realizované  pomocoo  moltcastových
prenosoví  špeciálne  složbk  zamerané  na  distribúcio  dátového  obsaho  sú  popisované  v  [35]í  ďalšoo
iategórioo  taiýchto  složieb  sú  prenosk  masového  streamovania  moltmediálneho  obsahoí  naprí
televízneho vksielaniaí podrobne rozoberané v [17]í
Dôležitooí  s predpoiladaným  rastom  významo do  bodúcností  dátovoo  OTT  složboo  je
zabezpečenie  iomoniiácie  tkpo  IoT  či  M2Mí  ide  iomoniiojúce  strank  priamo  nezahŕňajú  ľodsiého
účastníiaí Skstémk priemkselnej aotomatzácie vkožívajúce mobilné siete aio prístopové iomoniiačné
siete  sú  bežnoo  praxooí  Doioment  [RK12] popisoje  realizácio  senzoriciého  skstémoí  itorý  počítal
s možnosťoo vkožiť pre prenos dát ioneitvito mobilnej siete aio záložnú možnosť v prípade výpadio
hlavnej transportnej technológieí
 3.3 Služby integrované do siete
Už  od  svojho  počiatio  boli  mobilné  boniové  siete  vkstavované  problémoí  že  pre  zabezpečenie
špeciálnkch požiadaviei  a fonicií  potrebovali  integrovať  ďalšie složbkí  Zrejme najznámejšoo složbooí
itorá  bola  integrovaná  do  mobilných  sietí  je  složba  posielania  irátikch  správ  SMSí  Riadiace  prvik
mobilnej  sieteí  signalizácia  na  jednotlivých  rozhraniach  a zodpovedajúce  procedúrk  sú  vktvorené  či
rozšírené taií abk sieť podporovala natvne túto novúí integrovanú složboí Složbk integrované do siete sú
naprí i paietovo orientovaným OTT složbám iontrastné týmí že i ich realizácii  sa vkožíva signalizácia
v riadiacej  rovine  mobilných  siet a  sú  zabezpečované  prviami  mobilnej  infraštroitúrk  namiesto
apliiačných serverov v siet Internetí
Príiladom modernej složbk integrovanej do mobilnej siete je sieťoo riadená priama iomoniiácia
medzi poožívateľsiými ioncovými stanicami na záilade geografciej blíziostí Overenie princípov tejto
složbk ešte v priebeho štandardizácie bolo realizované na experimentálnej mobilnej siet a výsledik boli
prezentované v [RK11]í
Ďalšoo  složboo  či  siôr  sadoo  složieb  vkžadojúcoo  špecializované  procedúrk  riadiacej  rovink
a podporo  v zariadeniach  sieťovej  infraštroitúrk  je  zabezpečenie  požiadaviei  na  ivalito  složbk  pre
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podporo iomoniiačných potrieb iritciej  infraštroitúrk štáto a priemksloí  V minolost boli  pre taiéto
účelk  bodované  vkhradené  sieteí  naprí  na  záilade  technológie  TETRAí  čo  je  ale  fnančne  pomerne
náročnéí  Pre  prenos  naprí  správ  nižších  stopňov  otajenia  je  poožite  bežných  sietí  ai  omožňojú
zabezpečiť  požiadavik na ivalito  týchto iritciých složiebí  aiceptovateľné a vítanéí  Vkožito bežných
mobilných siet pre zabezpečenie iomoniiácie skstémov iritciej infraštroitúrk sa venoje [48]í
 3.4 Zabezpečenie kvality služby
Podpora  zabezpečenia  ivalitk  složbk  (QoS)  v mobilných  sieťach  je  potrebná  z dôvodo  limitovanej
priepostnost rádiového rozhrania mobilnej  sieteí  najmä v  dobe zvýšenej záťažeí a notnost realizovať
súčasný  prenos  mnohých  tkpov  složiebí  vkožívaných  viacerými  poožívateľmií  V prípade  realizácie
oirohovo spínanej  hovorovej  složbk  je  zabezpečenie  ivalitk  složbk  implicitné  pomocoo dopredného
vkhradenia prostriediov naprieč celoo iomoniiačnoo infraštroitúrooí  Zložitejšia  je  sitoácia v prípade
vkožívania paietovo prepínaných dátových složiebí itoré sú v prípade mobilných siet generácie 3í9G
a vkššej vkožívané aj pre hovorovú složboí tzví VoLTEí Architeitúra podpork ivalitk složbk pre paietové
dátové prenosk v mobilnej siet ilostrojúca vzájomné vzťahk je zobrazená na Obrí 3í1í
Obr. 3.1: Realizácia zabezpečenia kvality služby paketových prenosov v mobilnej siet
Pre logicié vkčlenenie paietovej dátovej iomoniiácie jedného ioncového zariadenia sa vkožíva
v mobilných sieťach ioncept paietového dátového iontextoí čo je asociácia sieťovej adresk ioncového
terminálo a prístopového bodo i voniajšej paietovej siet APN (Access Point Nameí názov prístopového
bodo)í V prípadeí že jedno ioncové zariadenie je pripojené i viacerým paietovo orientovaným sieťamí
existoje pre neho teda nieioľio paietových dátových iontextoví V drohej a tretej generácii mobilných
siet sa  paietový  dátový  iontext  nazýva  PDP  (Paciet  Data  Protocolí  protoiol  pre  prenos  paietovo
orientovaných dát v skstémoch založenkch na GPRS) iontextomí v skstémoch SAE (Skstem Architectore
Evolotoní  evolúcia  architeitúrk  jadra  siete  v mobilných  sieťach  3í9G  a 4G)  zase  PDN  (Paciet  Data
Networií identfiátor paietového dátového spoja v mobilných sieťach 3í9G a 4G) spojomí
Následne  pre  logicié  rozlíšenie  iategórií  realizovaných  složieb  v rámci  jedného  paietového
dátového  iontexto  je  poožívaný  ioncept  tzví  nosičov  (anglí  bearer)í  Nosič  je  virtoálne  spojenie
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defnované  množinoo  parametrov  podľa  itorých  infraštroitúra  mobilnej  siete  s toimi  prenášanými
týmto  nosičom  zaobchádzaí  Vždk  je  vktvorený  jeden  implicitný  nosič  (anglí  defaolt  bearer)í  itorý
posiktoje transport tkpo best-efortí bez garantovania prenosovej rýchlostí Ai je orčitý toi či toik notné
prioritzovať s orčitými parametramií je preň vktvorený vkhradený nosič (anglí dedicated bearer)í Nosiče
v rámci  jedného  paietového  dátového  iontexto  zdieľajú  jedno  adreso  sieťovej  vrstvk  (IP  adreso)í
priradenú pri  vktváraní  implicitného nosičaí  Vkhradené nosiče  môžo bkť  s garantovanoo (tzví  GBR –
Goaranteed Bit Rateí skstém zabezpečenia ivalitk složbk s vkhradením pásma pre ionirétno složbo či
siopino složieb) alebo negarantovanoo prenosovoo rýchlosťoo (tzví Non-GBR)í Ďalšími parametrami sú
priorita  poožívaná  pri  spracovaní  v plánovači  paietov  (anglí  paciet  schedoler)í  horná  hranica
onesiorenia paietov a paietová chkbovosťí defnojúca maximálno hodnoto pomero počto neprijatých
paietov  i odoslanýmí  Ďalšímí  veľmi  dôležitýmí parametrom nosiča je  ARP (Allocaton and Retenton
Prioritkí priorita prideľovania a ochovania)í itorý defnoje na úrovni riadiacej rovink priorito vktvorenia
nosiča  na  úior iných či  jeho zrošenia  v prípade vkčerpania  iapacitkí  Jedná sa  len o binárno fonicio
existencie  ionirétneho  nosiča  v ioniorencii  ostatných  nosičoví  itorá  nemáí  na  rozdiel  od
predchádzajúcich parametroví vplkv na prenos jednotlivých paietoví
V rámci jedného nosiča je možné prenášať nieioľio složiebí defnovaných pomocoo SDF (Service
Data  Flowí  vzor  dátovej  složbk)í  ide  iaždá  složba  môže  pozostávať  z jedného  alebo  viacerých
poožívateľsiých  toiov2í  Agregácia  jednotlivých  poožívateľsiých  toiov  (v poožívateľsiej  rovine
defnovaných  naprí  pomocoo  tzví  5-topleí  tíjí  iombinácie  zdrojovej  a cieľovej  IP  adreskí  protoiolo
a zdrojového a cieľového porto transportnej vrstvk) do SDF je vkionávaná na záilade TFT (Trafc Flow
Templateí vzor premáviového toio)í
Podrobnejšie informácie ohľadom implementácie ivalitk složbk v mobilných sieťach je možné nájsť
v [47]í  vrátane  popiso  prviov  siete  zabezpečojúcich  teto  fonicieí  rozhraní  medzi  týmito  prviami
a procedúr pre realizácio podpork ivalitk složbk v mobilných sieťachí
Zabezpečenie  ivalitk  složbk  v transportovanej  poožívateľsiej  rovine  je  ďalšia  záležitosťí  Túto
problematio je ale tež potrebné riešiťí pretože podpora ivalitk složbk mosí bkť realizovaná E2E (End to
Endí po celej dĺžie trask)í pretože degradácio na čiastiovom úseio nie je možné iorigovať indeí Je preto
vhodné  medzi  poožívateľsiým  ioncovým  zariadením  a drohoo  iomoniiojúcoo  stranoo  nieide
v Internete  realizovať  zabezpečenie  ivalitk  složbk  pomocoo  metód  známkch  z dátových  sietí
Značiovanie sieťovej premávik na ioncovom zariadení s OS Windows pre zabezpečenie podpork ivalitk
složbk  podľa  metodiik  DifServ  rieši  [RK4]í  Ďalej  problematioo  nasadenia  a ioexistencie  triple-plak
složieb v dátových sieťach založených na IP protoiole sa zaoberá [40]í
2 Složbk často vkožívajú paralelne nieioľio spojení (toiov)í tkpicik naprí oddelené riadiace a dátové spojenie 
v prípade složbk prenoso súborov FTP (File Transfer Protocolí protoiol pre prenos súborov) či oddelené spojenie 
pre signalizácio a hlasové dáta v prípade iomoniiačnej složbk v architeitúre SIP (Session Initaton Procotolí 
signalizačný protoiol pre VoIP složbo)í
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 4 Diagnostcké metódy
Termín diagnostia vkchádza z leiársikch vied a znamená identfiácio podstatk zdravotných problémoví
ich  ilasifiácio  a vkhodnotenieí  V techniciej  diagnostie  ide  analogicik  o identfiácioí  ilasifiácio
a vkhodnotenie  skmptómov  indiiojúcich  odchýlio  od  normálneho  stavo  techniciého  skstémoí  ide
výslediom je  diagnózaí  na  záilade itorej  sa  následne poiračoje  opravoo či  optmalizácioo skstémoí
Termín  skmptóm označoje  indiiátorí  zísianý  pozorovaním  či  meraním  nenormálneho  stavo  skstémo
s orčitoo  mieroo  istotk  (pravdepodobnost)í  Následne  skndróm  je  množinoo  skmptómov  spoločne
charaiterizojúcich  ionirétnk  nenormálnk  stav  skstémoí  Pri  popise  nenormálneho  stavo  hovoríme  o
porochách (anglí faolt) a zlkhaniach (anglí failore)í Zataľ čo porocha je stavom skstémo ieď aspoň jeden
z jeho iomponentov či súčast vkiazoje degradované či nenormálne chovanieí zlkhanie je odalosť ieď
skstém prestáva plniť aspoň jedno zo svojich foniciíí Po zlkhaní nasledoje v rámci techniciej diagnostik
skstematciá analýza posthnotého skstémoí či jeho častí vedúca i identfiácii  prejavo zlkhaniaí jeho
mechanizmo a príčink  (anglí  root  caose)í  Techniciú diagnostio teda môžeme defnovať  aio analýzo
skmptómov a skndrómov pre orčenie podstatk porúch a zlkhaní techniciých skstémoví [1]
Tradičný  prístop  i diagnostieí  ale  aj i  výionnostnémo  testovanio  mobilných  sietí  podľa
doiomentov 3GPPí je za pomoci výpočto a porovnávania tzví iľúčových výionnostných indiiátorov (KPI –
Kek Performance Indicator)í ide i ich zísianio môžo slúžiťí s rôznkm stopňom výpovednej hodnotkí naprí
dohľadový  sobskstémí  drive  testngí  agent na  poožívateľsiých  ioncových  zariadeniach  či  pasívne
sondovanie rozhraníí
V prípade notnost ohodnotenia či optmalizácie siete sa ostanovia hladinkí itoré mosia hodnotk
zísianých indiiátorov presiahnoťí abk sieť bola považovaná za dostatočne výionnúí Tieto hladink a aj
siopink indiiátorov sú ale stanovované taimer až ľobovoľneí podľa preferencií ionirétneho operátoraí
dodávateľa technológie či frmk vkionávajúcej diagnostcié a optmalizačné složbk na ionirétnej sietí To
bohožiaľ vedie i zísianio a následnej práci s množinoo číselí itorá je ťažio porovnateľná s prístopom
a výslediami inej aotoritkí
Nasledoje  popis  jednotlivých  metód  zísiania  sorových  dátí  ich  výhod  a nevýhod  v porovnaní
s ostatnými  metódami  a potenciálom  pre  priame  porovnávanie  výslediov  pomocoo  nich  zísianých
s výslediami dosiahnotými pomocoo vkožita iných metódí
 4.1 Dohľadový subsystém
Dohľadový sobskstém aio integrálna súčasť ľobovoľnej iomerčnej mobilnej siete je prvoo voľboo pre
diagnostio sieteí indiiácio a riešenie problémoví Jeho ivalitk a možnost v tejto oblast ale veľmi závisia
na  tomí  čo  implementoval  jeho  dodávateľí  Možnosť  rozšíriteľnost a  doplnenia  pôvodne
nepodporovaných výionnostných oiazovateľov je totž väčšinoo veľmi obmedzenáí
Veľioo výhodoo dohľadového sobskstémo oprot iným variantom je spravidla výrazne väčšia šiála
podporovaných  výionnostných indiiátorov  i podmieniam na rádiovom rozhraníí  Údaje  sú  dostopné
z pohľado  záiladňovej  staniceí  čo  v podstate  neomožňoje  žiadna  iná  metódaí  V prípade  nieitorých
dodávateľov je tež možné pracovať so štatstiami zísianými z výslediov meraní zasielaných mobilnými
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ioncovými  stanicami  siet pri  rôznkch  príležitostachí  Taiáto  fonicia  ale  rozhodne  nie  je  pravidlom
o všetiých dodávateľoví
Fonične dohľadový sobskstém iomoniioje so všetiými súčasťami mobilnej siete itoré dohľadojeí
Na zísiavanie údajov a štatsti o fongovaní týchto zariadení vkožíva ich vstavané meracie a reportovacie
složbkí  Tieto  dáta  sú  sprístopnené  pomocoo  tzví  počítadiel  (anglí  coonter)í  Z hodnôt  počítadiel  sa
následne za poožita väčšinoo len záiladných matematciých operácií generojú ďalšie štatstik aio rôzne
súhrnné hodnotk či percentoálne vkjadrenia úspešnost jednotlivých procedúrí 
Z toho  vkplývajú  dve  veľié  nevýhodkí  Za  prvé  je  notné  veľmi  úzie  prepojenie  dohľadového
sosbsktémo  a dohľadovaného  zariadeniaí  často  nad  rámec  dostopných  štandardov  a teda  sa  jedná
väčšinoo o proprietárne riešenieí z čoho vkplýva potreba vktvorenia oboch čast jednoo aotoritoo alebo
veľié vknaložené úsilie v prípade dohľadového sobskstémo tretej strankí Existoje síce možnosť poožívať
štandardné nástroje aio napríilad sprístopniť počítadlá pomocoo protoiolo SNMPí ale aj ieď sa výrobca
vkdá tooto cestooí stále nemosí sprístopniť popis svojej vetvk MIB (Message Informaton Baseí stromová
štroitúra  defnojúca  skstém  informačných  štroitúr  o  sieťovom  zariadení  pre  poožite  s protoiolom
SNMP) databázkí čo vec iompliioje sioro rovnaio aio poožite vlastného iomoniiačného protoioloí tež
častý prípadí Drohým problémom jeí že množina počítadiel nie je defnovaná štandardom a  závisí  na
implementácii  výrobco  zariadeniaí  To  znamenáí  že  dostopné  počítadlá  sa  líšia  medzi  zariadeniami
rôznkch  výrobcov  a tež  že  počítadlá  nie  sú  poožívateľsik  defnovateľné  a teda  rozšírenie  v prípade
potrebk je veľmi zložitéí vkžadoje spolopráco s výrobcom zariadeniaí tým pádom trvá dlho a je náiladnéí
vkžadoje tež zmenk minimálne v programovom vkbavení  zariadenia  a teda následnú aitoalizácioí  čo
väčšinoo znamená prerošenie složbkí Bez ohľado na ďalšie nevýhodk je doba potrebná i  sprístopnenio
nových počítadiel a notnosť aitoalizácie programového vkbavenia pre praitcié poožite v diagnostciom
procese  disivalifiačným  faitoromí  Taimer  vždkí  oirem  dlhodobého  monitorovania  rozprestretého
aspoň  počas  nieioľiých  roiov  a tým  pádom  zahŕňajúceho  aj  plánované  aitoalizácieí  je  teda  notné
vkchádzať len z údajov aitoálne zbieraných ionirétnkm zariadenímí
Na  drohú strano  má táto  sitoácia  aj  výhodkí  Prvoo  je  väčšinoo  zanedbateľný  až  žiadnk  vplkv
monitorovania na výion a fonicie  monitorovaného zariadeniaí  Zísiavanie hodnôt  totž rieši  samotné
zariadenie a toto je  integrované do normálnej fonicionalitk  zariadeniaí  Ďalšia  veľiá výhoda jeí  že je
možné jednodocho zísiať  aj  parametre  popisojúce interné chovanie  zariadenia  aio naprí  reaicie  na
realizácio  procedúrk  vkchádzajúce  z vnútorného  stavo  zariadeniaí  Tieto  údaje  nie  je  rozomným
spôsobom možné zísiať žiadnoo inoo dnes známoo metódooí
 4.2 Drive testng
Metóda  „drive  testngí  je  veľmi  rozšíreným prístopom i výionnostnémo testovanio  mobilných  sietí
Podstata  tohto  prístopo  spočíva  v realizácii  aitvnkch  výionnostných  meraní  v pohkbe  a rôznkch
geografciých  loialitách  poirktých  analkzovanoo  mobilnoo  sieťooí  Merací  skstém  je  realizovaný
programovateľnýmí  špeciálne  opravenýmí  terminálom  mobilnej  sieteí  itorý  v sločie  realizoje  rôzne
procedúrk  aio  pripájanie  i mobilnej  siet a  odpájanieí  či  realizoje  teleiomoniiačné  složbkí  naprí
telefónnk hovorí či defnovanú dátovú složboí
V rámci testovania metódoo „drive testngí je možné sa zamerať na procedúrk riadiacej rovinkí ale
tež  na  složbk  v poožívateľsiej  rovineí  Plán  merania  sa  zostavoje  dopredo  a podľa  siompilovaného
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zoznamo meraných složiebí  procedúr a parametrov sa vkbaví  testovacie vozidlo  meracími ioncovými
terminálmi  v iombinácií  s počítačom  s programovým  vkbavením  pre  realizácio  meraní  a záznam
výsledioví Veľmi dôležitoo súčasťoo je iontnoálnk záznam polohk spolo s nameranými dátamií Pre túto
metódo je projeitom 3GPP vkpracovaný zoznam iľúčových výionnostných indiiátorov aj s postopom
meraniaí  aio pre procedúrk riadiacej  rovinkí  tai pre realizácio rôznkch tkpov složieb nad paietovým
dátovým spojenímí Meranie je možné vkionávať pre rôzne rýchlost pohkbo ioncových stanící vrátane
merania  bez  pohkboí  ieď  sa  dopravný  prostriedoi  vkožíva  len  i presonom medzi  meracími  bodmií
Realizácia  meraní  s dknamicioo  rýchlosťoo  pohkbo  omožňojeí  za  ceno  zvýšenia  časovej  a fnančnej
náročností  sledovať  a analkzovať  vkladenie  operačných  parametrov  mobilitk  účastníiov  a vkionávať
následnú optmalizácio architeitúrk boniového skstémoí
Obr. 4.1: Ukážka dekódovania správ rádiového rozhrania mobilnej siete nástrojom MDTT
Častým prístopom i testovanio metódoo „drive testngí je vkionávanie meraní na záiazio treťoo
stranooí  väčšinoo  s porovnaním  s mobilnými  sieťami  ostatných  operátoroví  ieď  sa  počet  ioncových
zariadení zdopliioje podľa počto alternatvnkch mobilných sietí Taito zísiané dáta omožňojú pre danú
geografciú  loialito  porovnať  performačné  parametre  mobilnej  siete  a ivalitatvne  parametre
realizovaných složiebí  medzi  jednotlivými  operátormií  Toto je  možné považovať  za najväčšio  výhodo
tohto prístopoí
Najväčšoo nevýhodoo tejto metódk je vksoiá cena vkplývajúca z potrebk vkbavenia a prevádzik
testovacieho  vozidla  s obslohooí  časovej  náročnost celého  úiono  a  notnost spracovávať  dáta  po
siončení  fázk  merania  s  pomerne  zložitoo  ioreláciooí  Ďalšoo  nevýhodoo  tejto  metódk  je  praitcié
obmedzenie na ionirétne tkpk ioncových zariadeníí či ož z pohľado praitciej realizácie meraní väčšinoo
len na jednom tkpe zariadeniaí tai z pohľado dostopnost modelov testovacích ioncových zariadení ieď
nie od iaždého je možné zaobstarať verzio opravenú pre realizácio meraní  metódoo „drive testngíí
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Pomerne veľioo nevýhodoo je aj praitciá nereprodoiovateľnosť výslediov meraníí ieď nezanedbateľný
vplkv  na  aitoálne  výsledik  má  charaiteristia  rádiového  ianáloí  itorá  sa  spravidla  v čase  výrazne
a pomerne rýchlo meníí Praitciý dopad tohto problémo je možné zmierniť zvýšeným počtom opaiovaní
celého meraniaí čo ale zase zvkšoje fnančnú a časovú náročnosťí
Vo svojej podstate metóda „drive testngí pristopoje i analkzovanej mobilnej siet aio i čiernej
sirinie  ieď  je  skstém  vkbodený  defnovaným vstopom a následne  analkzovaná  jeho odozvaí  Z toho
dôvodo je vkožite metódk pre hľadanie podstatk problémo maléí je možné zísiať len nepriame indície
o porochách bez hlbších poznatiov o dôvodochí
Uiážia grafciého poožívateľsiého prostredia drive testng nástroja MDTT (Motorola Drive Test
Tool) pre prostredie MS Windows so zameraním na deiódovanie riadiacich správ na rádiovom rozhraní
mobilnej siete je na Obrí 4í1í
 4.3 Pasívne sondy rozhraní
Vkožívanie pasívnkch sond pre diagnostio a predovšetiým monitorovanie mobilných siet má historiciý
obraz  v teleiomoniiačnej  techniieí  ide  bolo  poožite  analkzátorov  signalizácie  na  rôznkch  vrstvách
rozšíreným  prístopomí  starším  aio  ioncept  plného  dohľadového  sobskstémoí  Na  drohú  strano  je
poožite  pasívnkch  sond  v dnešnej  dobe  výrazne  inšpirované  diagnostioo  paietovo  prepínaných
dátových  sietí  ide  sa  vkožívajú  paietové  zachktávače  a analkzátorkí  aio  najvýznamnejšieho
predstaviteľa je notné spomenúť program Wiresharií Záiladom je teda zachktávanie správ a dátových
jednoteií ich diseicia a zobrazenie v podobe zrozomiteľnej odbornej obsloheí Doplňojúcimi foniciami je
následná analýzaí iorelácia a štatstcié spracovanieí omožňojúce ivantfiovať rôzne stavkí procedúrk
a chkbkí
Podobne pracojú iomerčne dostopné pasívne sondk rozhraní mobilnej sieteí Rozlišojú sa podľa
podporovaných generácií  mobilných sietí ide nieitoré sú zamerané len na ionirétno generácioí  iné
podporojú  aj  viacero  generáciií  V drohom  prípade  sú  často  zamerané  na  eivivalentné  rozhrania
v architeitúre mobilných sietí naprí na rádiové rozhranieí či na rozhranie medzi účastnícikm registrom
a prviom správk mobilitkí Zoznam podporovaných rozhraní o ionirétneho tkpo pasívnej sondk spravidla
časom raste z dôvodov ioniorencieí
Ďalším  dôležitým  rozdeľojúcim  iritériom  je  zameranie  na  poožívateľsiú  či  riadiaco  rovino
mobilných sietí Historicik starším tkpom sú analkzátork zamerané čisto na signalizácioí Tieto omožňojú
pracovať  s jednotlivými  procedúrami  riadiacej  rovinkí  vkhodnocovať  ich  úspešnosťí  či  hľadať  dôvodk
zlkhaniaí Aio taié sú veľmi ožitočným nástrojom pri inštalácii a oživovaní technológie mobilných sietí
Vkožijú sa ale aj nesiôrí pri optmalizáciií pretože znížená úspešnosť realizácie procedúr riadiacej rovink
na v podstate ľobovoľnom rozhraní či v prvio mobilnej siete má výrazne negatvnk vplkv na performačné
parametre  mobilnej  siete  aio  celioí  Taitež  z globálneho  hľadisia  sa  problémk  riadiacej  rovink
diagnostiojú  relatvne  ľahioí  pretože  táto  časť  je  dostatočne  dobre  popísaná  v špecifiáciií  Ďalejí
vzhľadom na toí že najvýznamnejšoo úlohoo mobilných sietí s predpoiladom ešte väčšieho rasto do
bodúcností  je  fonicia  prístopovej  siete  i Internetoí  je  dôležitá  analýza  poožívateľsiej  rovink  a teda
zameranie pasívnkch sond rozhraní  na túto rovinoí Komoniiácia v poožívateľsiej  rovine je z  princípo
podobná bežným dátovým sieťam založeným na protoiole IP a teda sa to vkožíva prenos signalizácie
a poožívateľsiých  dát  jedným  ianálomí  Realizácia  bežných  složieb  poožívateľmi  teda  netrpí  len
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problémami  riadiacej  rovinkí  ale  rovnaio  aj  neúspechom  signalizácie  na  z logiciého  hľadisia  vkššej
vrstveí prenášanej v poožívateľsiej rovineí Ďalší pohľad je zameranie na prenášané poožívateľsié dátaí
ide podľa tkpo složbk je možné iontrolovať parametre ovplkvňojúce ivalito složbk aio sú priepostnosťí
latenciaí  iolísanie  latencie  v jednom  smereí  stratovosť  a podí  Problémk  s týmito  parametrami  sa
neprejavojú  neúspešnosťoo  složbkí  ale  môžo  narošiť  iontnoito  složbk  či  spôsobiť  realizácio  složbk
s parametrami  pre  poožívateľaí  či  zo  samotnej podstatk  složbk3 neaiceptovateľnýmií  Posledným
variantomí naberajúcim na dôležitostí je tkp pasívnkch sond podporojúcich analýzo aio riadiacejí tai
poožívateľsiej  rovinkí  s rôznooí  časom  stúpajúcooí  schopnosťoo  iorelácie  medzi  nimií  Problematie
iorelácie medzi riadiacoo a poožívateľsioo rovinoo sa hlbšie venoje iapitola 7í3í
Častým navrhovaným vkožitm pasívnkch sond rozhraní mobilnej siete je v iontexte dlhodobého
dohľado  nad  sieťoo  s vkhodnocovaním  prevádziových  štatsti  taií  aio  to  omožňoje  aj  dohľadový
sobskstémí Toto poožite je často pretláčané marietngovými oddeleniami výrobcov pasívnkch sondí ale
z praitciého  hľadisia  má  len  malý  významí  naioľio  dohľadový  sobskstém  ož  teto  fonicie  zastáva
a spravidla je súčasťoo iaždej inštalácieí Naprot tomo vkožite pri cielenej diagnostie mobilných sietí
ide sondk vkniiajú nad relatvnoo statciosťoo dohľadového sobskstémoí je väčšoo príležitosťooí S tým
súvisí ďalšie iritériom rozdelenia pasívnkch sond a to podľa spôsobo spracovania dát na sondk pracojúce
v reálnom čase a sondk s odloženým spracovanímí Spôsob fonicie v reálnom čase je vhodný na dlhodobé
monitorovanieí ale taimer nepoožiteľný pre diagnostcié vkožiteí V prípade diagnostik sa s výhodoo
oplatní  záznam  iomoniiačných  dát  s možnosťoo  nesiôrí  väčšinoo  iteratvneí  analkzovať  túto  v čase
zaionzervovanú vzorioí To omožňoje aj ľahšie porovnanie s dátami zísianými z iných zdrojov a hľadanie
príčin  rozdieloví  Nevýhodooí  často  praitcik  nepreionateľnoo  z eionomiciých  dôvodoví  jeí  najmä
v prípade záznamo iomoniiácie v poožívateľsiej rovineí potreba úložisia extrémnej iapacitk a zápisovej
rýchlostí ieďže priepostnosť rozhraní poožívateľsiej rovink či podliehajúceho transportného jadra môže
dosahovať rádovo stovik Gb/sí 
Veľioo výhodoo poožita pasívnkch sond rozhraní je možnosť dočasného monitorovaniaí v  dnešnej
dobe vzhľadom na schopnost infraštroitúrk  transportného jadra  ohľadom odbočenia  a  dopliiovania
sieťovej  premávikí  bez  výpadio  složbkí  Určitými  nevýhodami  je  pomerne  vksoiá  cena  a množstvo
bkroiratciých a administratvnkch problémov súvisiacich s pripojením externých zariadení i existojúcej
prodoičnej infraštroitúreí Problematioo vkožita pasívnkch sond rozhraní mobilnej siete pre diagnostio
sa  zaoberá  [RK13]í  Návrh  meracieho  a analktciého  skstémo  vkožívajúceho  princípk  pasívnkch  sond
a cieleného na eliminácio ich aitoálnkch nevýhod je prezentovaný v [RK17]í
 4.4 Agent na používateľských koncových zariadeniach
Veľmi  zaojímavoo  možnosťooí  poožiteľnoo  či  ož  pre  cielenú  diagnostio  alebo  dlhodobejšie
monitorovanie  poožívateľmi  vnímaných  parametroví  je  vkožite  programového  vkbavenia
nainštalovaného  na  ioncových  zariadeniachí  Taiíto  agent môžo  boď  pasívne  monitorovať  rádiové
podmienik a parametre prenosoí alebo doionca realizovať aitvne meraniaí Zozbierané dáta sa následne
3 Príiladom bk mohla bkť realizácia složbk prenoso hlasovej iomoniiácie pomocoo paietových dát pri dobe RTT 
(Roond Trip Timeí doba odpovede od protstrank) nad úrovňoo omožňojúcoo plknolú iomoniiácioí stratovosť 
preiračojúco ioreičnú iapacito iódovania pri rovnaiej složbe spôsobojúco nezrozomiteľnosť rečií či primárne 
stratovosť či latencia v iomoniiácii spôsobojúca rozpad spojenia na transportnej vrstve v prípade vkožita 
spoľahlivého prenoso či relačnej/apliiačnej vrstve v prípade nespoľahlivej složbkí
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väčšinoo centrálne analkzojú pre zísianie štatstciých indiiátorov a podľa hĺbik a objemo zbieraných
údajov  je  možné  doionca  diagnostiovať  ionirétne  neštandardné  sitoácieí  itoré  zažívajú  ionirétne
ioncové  zariadeniaí  Výhodoo  je  možnosť  presnej  loializácie  meracieho  bodo  v čase  a priestore
s vkožitm  satelitných  pozičných  skstémov  aio  GPS  (Global  Positoning  Skstemí  satelitný  skstém  pre
orčovanie polohk na zemegoli)í Galileo (satelitný skstém pre orčovanie polohk na zemegoli)í GLONASS
(GLObal  NAvigaton Satellite  Skstemí  satelitný  skstém pre  orčovanie  polohk  na  zemegoli)  či  v blíziej
bodúcnost Beidoo  (odhadovaná  globálna  foničnosť  na  roi  2020)í  Väčšina  ioncových  zariadení
mobilných siet má prijímač pre aspoň jeden z týchto skstémoví
Úroveň monitorovania rádiového prostredia sa môže vkrovnať a doionca predsthnúť možnost
dohľadového  sobskstémoí  zozbierané  údaje  sú  ale  loiálne  pre  ionirétne  zariadenie  a pri  níziom
početnom nasadení väčšinoo neponúiajú dostatočne detailné informácie pre vktvorenie máp poirkta či
ďalších všeobecných parametrov a indiiátoroví Túto siotočnosť je možné zmierniť oirem zvýšenia počto
meracích staníc aj vkššoo pohkbovoo aitvitoo ioncového zariadenia či agregácioo výslediov z dlhšieho
časového úseioí
Možnosť realizovať aitvne meranie dáva tejto metóde predpoiladk vkrovnať sa drive testomí
Agent môže boď na poikn obslohkí alebo plne aotonómne vkionávať v podstate všetik testkí itorými
disponojú dostopné DTT (Drive Test Toolí nástroj na meranie parametrov mobilných siet metódoo drive
testng)í  Ďalšoo  výhodoo  je  možnosť  nasadenia  na  rozličné  modelk  ioncových  zariadení  a z toho
vkplývajúce posúdenie správania sa ionirétneho tkpo zariadenia v danej siet s prípadným následným
diagnostciým a optmalizačným zásahomí
Táto metóda je v súčasnost veľmi zriediavo vkožívanáí  Do bodúcnost je možné predpoiladať
výrazné  rozšírenie  ivôli  relatvne  malémo  množstvoí  navkše  pomerne  jednodocho  odstrániteľnýchí
nevýhod a veľiej  výhodk  v jednodochost a  v porovnaní  s ostatnými  metódami  taimer  zanedbateľnej
ceneí  Poiiaľ  bk  operátor  mohol  nasadiť  túto  technológio  na  významné  množstvo  poožívateľsiých
ioncových zariadení svojich záiazníioví  zísial  bk lacný a celiom presný spôsob zísiavania informácií




 5 Zameranie a ciele dizertačnej práce
Pri  teoretciej  práci  aotora  boli  identfiované  potrebk  a  možnost i  zlepšenioí  itoré  je  možné
somarizovať do nasledojúcich oblastí Aotor práce si ich zobral za ciele pre túto prácoí
1í Vkbodovanie experimentálneho pracovisia pre výsiom problematik diagnostik mobilných sietí
ide  bode  zabezpečené  technicié  a  materiálne  zázemie  pre  odbornú  techniciú  diagnostioí
Centrálnkm prviom taiéhoto pracovisia mosí bkť moderná mobilná sieť iomerčných parametroví
doplnená špecializovanými meracími prístrojmi a ioncovými zariadeniamií
2í Vkožite pasívnkch sond rozhraní pre diagnostcié zásahk do infraštroitúrk mobilných sietí ide sa
vkožijú  špeciálne  vlastnost a  výhodk  pasívnkch  sond  rozhraní  pre  realizácio  presných  meraní  a
následné vktvorenie náhľado na stav mobilnej siete aio celio a jej jednotlivých súčastí nezávislý na
dodávateľovi technológie mobilnej siete či špecifiách poožívateľsiých ioncových zariadeníí
3í Vktvorenie metodiik diagnostik mobilných siet popisojúcej realizácio meraní a ich vkhodnotenieí
zabezpečojúcej  porovnateľnosť  výslediov  zísianých  jednotlivými  diagnostciými  metódami  a
prístopmií so zameraním na porovnateľnosť vkožita pasívnkch sond rozhraní mobilnej siete najmä
s metódami drive-testng a monitorovania pomocoo dohľadového sobsktémoí Tieto metódk sú dnes
z pohľado  nasadenia  majoritnými  a  pre  reálne  nasadenie  pasívnkch  sond  rozhraní  aio
diagnostciého nástroja je notné zabezpečiť historiciú iontnoito meraní a výsledioví
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 6 Prístrojové vybavenie a realizácia experimentálneho 
pracoviska
V dobe  započata  postgradoálneho  štúdia  aotorom  Ústav  teleiomoniiácií  Faioltk  eleitrotechniik
a iomoniiačných  technológií  Vksoiého  očení  techniciého  v Brne  a ionirétne  Laboratóriom
ionvergovaných siet a integrovaných složieb nebol na apliiovaný výsiom a experimentálnk vývoj ale ani
záiladný  výsiom  v oblast diagnostik  mobilných  siet pripravený  ani  techniciým  vkbavenímí  ani
personálneí Realizácia experimentálneho pracovisia omožňojúceho serióznk výsiom v oblast teda mala
vksoiú priorito a bolo jej venovanej veľié množstvo úsiliaí
Existojúce  prístrojové  vkbavenie  Laboratória  ionvergovaných  siet a  integrovaných  složieb
s ohľadom na problematio mobilných siet pozostávalo v  prvom rade z experimentálnej rádiovej siete
drohej generácie4 spoločnost Motorola napojený na emolátor sobskstémo mobilnej telefónnej ústredne
MSS  (Mobile  Switching  Sobskstemí  sobskstém  mobilnej  siete  zabezpečojúci  prepájanie  oirohovo
orientovaných složieb)í Tento rádiový sobskstém5 (BSSí Base Staton Sobskstemí sobskstém záiladňových
staníc  mobilnej  siete)  omožňoval  iomoniiácio  s ioncovými  stanicamií  vkbavenými  špeciálne
pripravenými iartami SIM (Sobscribers Identfcaton Modoleí modol identfiácie účastníia)í cez rádiové
rozhranie  a realizácio  odchádzajúceho  (anglí  mobile  originated)  telefónneho  hovoro  a SMS  (Short
Message Skstemí skstém irátikch správ) správkí Skstém aio taiý mal prodoičné parametreí ale absencia
oirohovo  spínaného  a/alebo  paietovo  spínaného  jadra  obmedzovala  jeho  vkožiteí  Túto  rádiovú
prístopovú sieť bolo možné plne ionfgorovať a zaojímavá bola najmä možnosť sledovania signalizácie na
rozhraní  medzi  prviamií  i čomo boli  dostopné analkzátork Teitronix K1205 a GN Netest MPA 7300í
Ďalej bol dostopný aj prvoi pre riadenie záiladňových staníc z pohľado prenoso paietovo prepínaných
dát PCU (Paciet Control Unití jednotia riadenia prviov rádiovej prístopovej siete pre potrebk prenoso
paietovo iomotovaných dát)í bez zvkšio zariadení paietovo spínanej doménk ale nemal žiadne vkožiteí
Výsiomné vkožite tohto skstémo je dnes minimálneí dobre ale stále slúži v laboratórnej výoie predmeto
„Komoniiační prostředik mobilních sítíí ďalej len MKPMí
Ďalej  bola  prístopná  implementácia  mobilnej  siete  drohej  generácie  založená  na  rádiovej
prístopovej siet pozostávajúcej z  nieioľiých záiladňových staníc ipíaccess nanoBTS a zvkšoi mobilnej
siete  bol  implementovaný  pomocoo  iomerčného  programového  vkbavenia  nainštalovaného  na
iomoditný osobný počítačí Nevýhodoo tohto skstémo bola notnosť platenia vksoiých ročných licenčných
poplatioví itoré nebolo možné z prevádziového fondo laboratória fnancovaťí Aotor práce preto vktvoril
náhradnú inštalácio mobilnej siete podobnej architeitúrk vkožívajúco existojúce záiladňové staniceí ale
s nahradením  iomerčnéhoí  licencovanéhoí  programového  vkbavenia  open-soorce  implementácioo
vkvinotoo v rámci projeito OpenBSCí Poožité programové vkbavenie bolo tež notné pre potrebk vkožita
v rámci  Laboratória  ionvergovaných  siet a  integrovaných  složieb  opraviťí  čo  ale  jeho  licencia6
omožňovalaí Realizovaný skstém bol následne vkožívaný i výsiomo analýzk signalizácie na rozhraniach
4 Skstém GSM pracojúci v pásmach 900 MHz a 1800 MHz
5 Pozostávajúci zo záiladňovej stanice BTS (Base Transciever Statoní záiladňová stanica) a iontroléro záiladňových
staníc BSC (Base Staton Controller)
6 Projeit poožíva licencio AGPLv3 či nesioršioí itorá sa radí do rodink copklef licenciíí ide aotor programového 
iódo neobmedzoje ďalšie poožite (oirem potrebk dodávať záiazníiom aj iompletný zdrojový iód) [18]
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mobilnej siete GSM a tež i výsiomo modelovania prviov mobilnej sieteí Dnesí po aitoalizáciií sa skstém
stále  vkožíva  v laboratórnej  výoie  predmeto  MKPMí  ide  patrí  i podpornej  infraštroitúre  väčšink
laboratórnkch úlohí
Ďalším dostopným zariadením je skstém pre testovanie mobilných siet metódoo „drive testngí
od frmk Morotola nazývaný MDTTí Skstém pozostáva z riadiaceho programového vkbavenia a zo sadk
špeciálne  opravených  testovacích  ioncových  zariadení  (mobilné  telefónk  výrobco  Morotola  so
špeciálnkm frmware) a je orčený pre testovanie siet GSMí Bohožiaľ programové vkbavenie je zastaralé
a malo problém pri beho na moderných7 skstémochí preto aotor pripravil merací skstém zaionzervovaný
špeciálne pre poožite tohto nástrojaí s vhodnými verziami podporných inižníc a ďalších iomponentoví
Vkožite vo výsiome diagnostik mobilných siet bolo pri  overovaní možnost metódk „drive testngíí
dnes sa skstém stále vkožíva v laboratórnej výoie predmeto MKPMí
V Laboratório  ionvergovaných  siet a  integrovaných  složieb  bola  dostopná  tež  inštalácia
transiódovacieho  zariadenia  MGW  (Media  GateWakí  jednotia  adaptácie  prenášaných  dát  medzi
skstémami  s rôznkm  iódovaním  dát)  od  frmk  Motorolaí  Táto  inštalácia  ale  pozostávala  len
z hardwareového  vkbavenia  a úplne  chýbalo  obsložné  programové  vkbavenieí  čo  skstém  činilo
nepoožiteľným i pôvodnémo účeloí  V rámci  výsiomných aitvít  sa plánovalo nasadenie  programovej
verzie sobskstémo moltmediálnkch složieb založených na protoiole IPí tzví IMS [16]í ieďže MGW bolo
realizované  aio  sada  počítačov  a ďalších  podporných  sobskstémov  v prevedení  ATCA  (Advanced
Telecommonicatons  Compotng  Architectoreí  poiročilá  architeitúra  teleiomoniiačných  počítačov)í
Vzhľadom na vei skstémoí rýchle zastarávanie techniik a dostopnosť iomoditných osobných počítačov
výrazne vkššieho výiono bolo ale od tohto pláno opostené v prospech riešenia vkožívajúceho ilientsiú
virtoalizácioí
Kvôli realizácii výsiomného centra SIX (Sensorí Informaton and Commonicaton Skstemsí projeit
vkbodovania výsiomných laboratórií na FEKT VUT v Brne) bol tež v dobe nástopo aotora irátio pred
dodaním  moderný  skstém  pre  testovanie  mobilných  siet metódoo  „drive  testngíí  Rohde&Schwarz
ROMES4  spolo  so  speitrálnkm  analkzátorom  Rohde&Schwarz  TSMWí  Tento  je  stavaný  na  meranie
rôznkch rádiových a mobilných sietí naprí GSMí UMTSí CDMA (Code Division Moltple Accessí skstém
zdieľania iomoniiačného ianálo pomocoo techniik iódového delenia)í LTE (Long Term Evoloton of the
UMTSí vklepšený rádiový skstém pre 3í9G)í LTE-Advanced (rádiový sobskstém mobilných siet 4G)í ale
tež WiMAX (Worldwide Interoperabilitk for Microwave Accessí iomoniiačný štandard pre rádiové siete)
či  TETRA  (TErrestrial  Tronied  RAdioí  skstém  pre  realizácio  mobilných  siet pre  núdzové  složbk)
a podporoje  realizácio  široiej  šiálk  složieb  a poožite  množstva  tkpov  meracích  poožívateľsiých
ioncových zariadeníí Skstém bol poožitý pre výsiomné aitvitk pri realizácii zmlovného výsiomoí
Ďalším  skstémom  irátio  pred  dodanímí  objednaným  v rámci  centra  SIX  bol  záťažový  tester
pracojúci na drohej až siedmej vrstve ISO/OSI (Internatonal Standardizaton Organizaton Open Skstems
Interconnectoní  štandard prepojenia  otvorených skstémov organizácie  ISO)  pozostávajúci  z fkziciého
zariadenia Ixia Optxia XM2 s inštalovanými doplňojúcimi meracími iartami a programového vkbavenia
IxLoadí IxExplorer a Test Condoctorí Tento tester bol pri výsiome diagnostik mobilných siet opaiovane
poožitýí najmä i orčenio referenčných výionových hladín jednotlivých prviov či sobskstémov mobilnej
sieteí
7 V danej dobe Windows XP SP3
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V rámci  realizácie centra SIX sa tež plánovalo zaobstaranie emolátoro rádiového ianáloí  itoré
bolo  ale  zrošené  a  nahradené  súpravoo  analkzátorov  rozhraní  mobilnej  siete  od  spoločnost EXFO
(predtým  NetHawi)í  Súprava  pozostáva  z analkzátora  riadiacej  rovink  mobilných  siet pre  vizoálne
spracovanie  EXFO  Travelhawi  založeného  na  sofwareovom  riešení  M5  a z pasívnej  sondk  rozhraní
mobilnej siete a vksoioiapacitného spracovacieho skstémo pre analýzo poožívateľsiej a riadiacej rovinkí
EXFO PowerHawií Tieto analkzátork boli intenzívne vkožívané pri riešení projeitov zmlovného výsiomoí
Nesiôr  boli  ivôli  iomerčnej  nedostopnost vhodných  skstémov  oba  teto  analkzátork  svojpomocne
opravené  vklepšením  HW  (HardWareí  pevné  súčast počítačových  a  iomoniiačných  skstémov)
a optmalizácioo nastavení programového vkbavenia taií abk zvládali spracovanie objemov dát bežných
pre realizované projeitk zmlovného výsiomoí
Kvôli  zrošenio  viacerých  výberových  ionaní  v rámci  projeito  SIX  sa  sprístopnili  fnančné
prostriedikí itoré na poikn docí Ingí Víta Novotnéhoí PhíDí boli poožité i zaobstaranio experimentálnej
mobilnej  siete  štvrtej  generácieí  Toto  zariadenie  je  v podstate  najdôležitejším  fkziciým  prviom
v laboratório  pre  podporo  výsiomo  diagnostik  mobilných  sietí  Aotor  práce  sa  od  počiatio  staral
o technicié  aspeitk  realizácie  experimentálnej  mobilnej  sieteí  Bolo  potrebné  pripraviť  podrobnú
špecifiácio skstémoí [RK7]í v dobeí ieď bola len čerstvo doiončená štandardizáciaí jednotlivé prvik sa
testovali  v laboratóriách  výrobcov  zariadení  infraštroitúrk  mobilných  sietí  občas  v spolopráci
s iomerčnými  operátormi  a  ocelená  inštalácia  niide  na  svete  neexistovalaí  Dnes  sú  pochopiteľne
iomerčne  bežne  prevádziované  mobilné  siete  s porovnateľnými  parametramií  ale  v aiademiciom
prostredí sa stále podľa dostopných informácií jedná o oniiátnk skstémí Oirem techniciej špecifiácie
bolo potrebné vkbrať  operačné freivenčné pásmo abk nedochádzalo i vzájomnémo rošenio  s inýmií
verejne prevádziovanýmií  skstémami a tež taií abk bola prevádzia tohto experimentálneho skstémo
eionomicik únosnáí čiže mimo iomerčne operátormi mobilných siet vkožívané pásmo v  geografciej
oblastí  ale  zase  s možnosťoo  poožiť  iomoditné  ioncové  zariadeniaí  Podrobnejšie  informácie
o experimentálnej mobilnej sietí jej architeitúreí inštalácii a vkožit je možné nájsť v  [RK8]í Doioment
obsahoje aj ďalšie informácie o pracovisio diagnostik mobilných sietí Súčasťoo vkbodovania mobilnej
siete bolo aj šiolenie i jej prviom a foniciám podporené výoiovými materiálmi [5]í [6]í [7]í [8]í [9]í [10]í
[11]í [12]í [13]í [14]í [15]í
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 7 Diagnostka mobilných siet
 7.1 Klasické diagnostcké nástroje
Vďaia  ionvergencii  teleiomoniiačných  a informačných  siet a  technológií  je  často  s výhodoo  možné
poožiť nástroje a postopk etablované v diagnostie bežných dátových sietí minimálne pre overovanie
a meranie  v poožívateľsiej  rovineí  ale  často  aj  pre  riadiaco  rovinoí  Záiladný  zoznam  bežných
diagnostciých nástrojov dostopných v OS rodín Windows a GNU/Linox (GNU’s Not Unixí implementácia
operačného skstémo spĺňajúceho štandard POSIX postaveného nad jadrom Linox) aj s  charaiteristioo je
ovedený v Tabí 7í1í
Podrobnejšie informácie o zbere dát o sieťovej iomoniiácii z poožívateľsiých ioncových zariadení
je  možné  nájsť  v  [30]í  zameranej  na  zariadenia  vkbavené  operačnými  skstémami  rodín  Windows
a GNU/Linoxí  Problematioo zbierania  dát zo zariadení  sieťovej infraštroitúrk  a mapovanio topológie
dátovej siete sa zaoberá [31]í




Overenie dostopnost vzdialeného skstémo a medziľahlého spoja na tretej 
vrstve ISO/OSI pomocoo protoiolo ICMPí tíjí overenie správnost 
ionfgorácie sieťovej infraštroitúrk a ioncových staníc
ping ping
Zobrazenie obsaho taboľik mapovania adries drohej a tretej vrstvkí tíjí IP 
a MAC adriesí manipolácia s tooto taboľioo
arp arp
Overenie dostopnost vzdialeného skstémo na drohej vrstve pomocoo 
protoiolo ARP
arping -
Zísianie trask vedúcej i zadanémo cieľo na tretej vrstveí zmeria a zobrazí 
smerovačeí itorými paietk pri ceste i cieľo prechádzajú
traceroote tracert
Vklepšený nástroj tracerooteí doplňojúci informácie o stratovost paietov 
na jednotlivých medziľahlých smerovačoch či omožňojúci defnovať 
poožitú cesto i cieľo a tai merať alternatvne cestk
pathping pathping





Nástroj pre správo sieťových rozhraní omožňojúci zísianie štatsti 
a ionfgorácio sieťovej vrstvk rozhrania či ďalšie fonicie
ifconfg ipconfg
Nástroj pre zísianie a ionfgorácio parametrov sieťového zásobníia ip netsh
Zobrazenie smerovacej taboľik ioncového zariadenia ip roote9 roote
Overovanie mapovania IP adries a doménových záznamov DNS nslooiop nslooiop
Zobrazenie štatstciých údajov sieťového zásobníia a ďalších čast OS 
poirývajúcich problematio od liniovej vrstvk až po apliiačnú
netstat netstat
Zobrazenie informácií o ionfgorácii NetBIOSí registrovaných názvoch 
ioncových staníc a podí
nmblooiop nbtstat
8 Nástroje arpingí hpingí tcpdomp/tsharií iperf a nmap nie sú dostopné v štandardnej inštaláciií je ich ale možné 
voľne doplniť od tretch strání stahnotm z interneto a nainštalovaním






Paietový zachktávač a analkzátorí omožňojúci sledovanie sieťovej 




Nástroj pre meranie priepostností stratovost a iolísania onesiorenia 
v jednom smere medzi testovacími ioncovými zariadeniami
iperf -
Nástroj pre overovanie dostopnost složieb na vzdialenom ioncovom 
zariadeníí ich ilasifiácio a identfiácio implementačných vlastnost
nmap -
Vývoj  diagnostciých  nástrojov  pre  bežné  dátové  siete  je  pomerne  rapídnk  a väčšina  novo
vzniiajúcich  je  vhodná  pre  poožite  aj  v  oblast diagnostio  poožívateľsiej  rovink  mobilných  sietí
Špeciálne zaojímavé sú rôzne pomocné riadiace protoiolk prenášané v poožívateľsiej rovine (naprí DNS)í
ale tež pohľad na všeobecné parametre spojení či dátových toioví
 7.2 Štatstcké nástroje
Apliiácia štatstciých metód omožňoje vkčíslenie seiondárnkch výionnostných indiiátoroví zameraných
na odhad podstatk porúch a nežiadocich či negatvne sa prejavojúcich dejov v  analkzovanom skstémeí
Klasiciý diagnostciý prístop ale štatstcié metódk v podstate nevkožívaí Pri vkčíslovaní výionnostných
indiiátoroví  viac  v iapitole  7í8í  sa  v priemkselnej  praxi  vkožíva  len  priemer  aio  vkjadrenie  strednej
hodnotkí To je samozrejme veľmi dôležitéí naioľio to omožňoje ioreicio vplkvo náhodných javoví ale pri
vkožit ďalších  štatstciých  nástrojoví  naprí  vkčíslovania  momentov  vkšších  rádoví  je  možné  zísiať
ožitočné informácieí itoré inai zostávajú sirktéí Tieto nové informácie majú často výrazný dopad na
poiračovanie  diagnostciého procesoí  oirem indiiácie  stavo  oiazojú  aj  na  jeho  možné  príčinkí  čím
zrýchľojú diagnostcié práce a siracojú čas výpadio skstémo v prípade porochkí [RK13]í Teoretciý záilad
i nižšie ovedeným štatstciým veličinám je možná nájsť naprí v  [3]í praitciý prístop bol prezentovaný
naprí v [19]í
Pre  príilad  zoberme  hodnoto  dobk  odpovede  vzdialeného  skstémo  v poožívateľsiej  rovine
mobilnej sieteí Máme množino realizácií meraní tohto parametro itorú berieme aio štatstciý súborí








ide n  je veľiosť štatstciého súboro a x j  je iterátor nad štatstciým súboromí Taito zísianá stredná
hodnota aio bolo spomínané obmedzoje vplkv náhodkí Vkpočítaný aritmetciý priemer sa teda berie aio
reprezentatvna hodnota strednej dobk odpovede vzdialeného skstémoí na záilade itorej sa osodzoje
o stave  skstémoí  Poiiaľ  hodnota  preiročí  nejaiú  orčenú  hranicoí  stav  sa  vkhlási  za  nevkhovojúci
a nasledovala  ďalšia  diagnostia  tohto  stavo  z iných  zdrojoví  Taito  zísianý  parameter  teda  spĺňa
deteičnú potreboí ale i siotočnej diagnostie je jeho poožite málo významnéí Ai teda stredná hodnota
dobk odpovede indiioje nevkhovojúci staví môžeme poiračovať výpočtom ďalších parametroví
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( x j− x̂ )
2
í (7í2)
ide n  je znovo veľiosť štatstciého súboroí x j  je iterátor nad štatstciým súborom a x̂  je aritmetciý
priemer  vkpočítaný  podľa  vzorca  (7í1)í  Rozptkl  nám  pridá  o dobe  odpovede  vzdialeného  skstémo
doplňojúco informácioí Presné hranice závisia od prípadoí ale vo všeobecnost poiiaľ je pomer rozptklo
i strednej hodnote malýí doba odpovede je stabilnáí čo oiazoje na skstémový problém v transportnom
jadre  mobilnej  sieteí  Potenciálne  dôvodk  sú  napríilad  vkožite  linik  s vksoioo  latencioo  alebo  zlú
ionfgorácio smerovaniaí  ide sa vkožíva alternatvna linia s väčším počtom sioiov i cieľoí  Na drohú
strano  ai  je  pomer  rozptklo  i strednej  hodnote  veľiýí  doba  odpovede  sa  často  meníí  čo  indiioje
zahltenie prvio či linik po transportnej traseí To môžeme doplniť vkožite minima štatstciého súboroí
Ai bk toto minimom spadalo dostatočne hlboio pod spomínanú deteičnú hranicoí problém bode čisto
ohľadom zahltenia prvio či linikí ai je blízie tejto hranicií jedná sa o aiúsi iombinácio oboch problémoví










ide  n  je  veľiosť  štatstciého  súboroí  x j  je  iterátor  nad  štatstciým súboromí  x̂  je  aritmetciý
priemer vkpočítaný podľa vzorca (7í1) a σ  je smerodajná odchýlia vkpočítaná podľa vzorca:
σ=√ σ2 (7í4)
dosadením  do  vzorca  (7í2)í  Zísianý  parameter  šiimost popisoje  askmetrio  rozdelenia  štatstciého
súboroí hodnota blízia nole znamená skmetricié rozdelenieí iladná hodnota šiimost indiioje výsikt
odľahlých realizácií smerom i maximoí záporná zase smerom i minimoí Vkššie iladné hodnotk v prípade
vkhodnocovania  dobk  odpovede  vzdialeného  skstémo  teda  indiiojú  výsikt  občasných  realizácií
s pridanoo väčšoo latenciooí čo je prípad naprí zariadenia po ceste nespĺňajúceho podmienik na skstém
pracojúci v reálnom čase10í
Podobne je možné taiýto postop apliiovať na ďalšie výionnostné indiiátorkí na prvý pohľad sa
ponúiajú dobk obslohk požiadaviei v riadiacej rovineí ide je podstata taimer identciáí Praitcik ale
podobne ide hodnotť  aiýioľvei výionnostný indiiátor  po spracovaní  potrebnej  teórie  a praitciom
overeníí  Ďalej  je  možné  siúmať  vkožite  ďalšíchí  poiročilejších  štatstciých  nástrojov  aio  testk
príslošnost i rozdelenioí množstvo parametrov vkiazoje binomicié či ešte viac modálne rozdeleniaí tam
je možné orčovať podstato zo vzájomných posonov módov a podí Oba teto prístopk sú plánované do
projeito  záiladného  výsiomo  prezentovaného  v [RK16]í  Ďalej  v čast [RK17] je  popísaný  návrh
aotomatzovaného  meracieho  skstémoí  v itorom  sa  počíta  s nasadením  ovedených  a obdobných
postopoví  ide  skstém  bode  samostatne  analkzovať  sieťovú  premávio  a opozorňovať  na  podozrivé
parametre na záilade vhodne zvoleného prahovaniaí




 7.3 Korelácia výsledkov analýz riadiacej a používateľskej roviny
Analýza  riadiacej  rovink  mobilných  siet je  diagnostciý  prístop  s  dlhoo  tradíciooí  pretože  omožňoje
overovať úspešnosť a ďalšie parametre na úrovni jednotlivých procedúr a teda jednodochú ivantfiácio
stavo mobilnej sieteí Podrobnejšie sa problematie analýzk riadiacej rovink venoje práca [37]í Prevažne
sa ale pri analýze riadiacej rovink jedná o vkčíslovanie tzví iľúčových výionnostných indiiátoroví väčšina
z itorých je defnovaná projeitom 3GPPí a osodzovanie stavo mobilnej siete z ich hodnôtí
Na drohú strano analýza poožívateľsiej rovink omožňoje pristopovať i diagnostie iomoniiačného
skstémo všeobecneí a teda aj ionirétne v mobilných sieťachí aio i diagnostie bežných dátových siet
a iomoniiačných protoioloví Pri poožit mobilnej  siete aio prístopovej siete i  Interneto v siotočnost
množstvo sitoácií vnímaných poožívateľmi aio degradácia ivalitk složbk nie je zapríčinených zlkhaním
ionirétneho  mechanizmoí  ale  boď  zdroj  problémov  leží  mimo  analkzovanú  mobilnú  sieťí  alebo  je
problém  spôsobený  iombinácioo  viacerých  faitorov  v rámci  infraštroitúrk  mobilných  sietí  V oboch
prípadoch je ale možné či ož samostatný výsikt tohto stavoí tai následne aj jeho možné príčink odhaliť
z analýzk  prenášanej  poožívateľsiej  iomoniiácieí  Analýza  poožívateľsiej  rovink  sa  v diagnostie
mobilných siet tež dlhšie poožívaí ďalšie informácie je možné hľadať v [36]í
V moderných  mobilných  sieťachí  naprí  v sieťach  4Gí  ide  bola  odstránená  oirohovo  spínaná
doménaí  sú  ale  aj  složbk  považované  za  inherentné  prenášané  aio  OTT  s vkožitm  paietovo
orientovaného  prenoso  dátí  Tkpiciým  predstaviteľom  taiejto  siopink  složieb  je  telefónia  pomocoo
technológie  VoLTEí  Kvalito  taiejto  složbk  v podstate  nie  je  možné  samostatne  ivantfiovať  ani  na
záilade  analýzk  performačných  parametrov  procedúr  riadiacej  rovinkí  ani  na  záilade  monitorovania
dátových prenosov v poožívateľsiej rovineí Problémk v oboch rovinách majú na složbo VoLTE nezávislý
vplkví  Znížená  úspešnosť  procedúr  riadiacej  rovink  aio  prihlásenie  i sietí  pridelenie  rádiových
prostriediov a podí spôsobíí že v chkbových prípadoch vôbec nie je možné poiračovať v relácii hovoroí
Avšai úspešnosť týchto procedúr neznamená úspešnosť celej složbk naioľio môže dôjsť i chkbe v relácií
poožitého signalizačného protoiolo SIPí či problémom pri prenose hlasových dátí pre itorý sa vkožíva
protoiol  RTPí  Pre  reprezentatvnk  popis  složbk  VoLTE  je  preto  potrebné  výsledik  analýzk  riadiacej
a poožívateľsiej rovink iombinovaťí
Ďalším  príiladom  bk  mohla  bkť  identfiácia  a analýza  dátových  toiov  patriacich  jednémo
poožívateľovi  v zachktených dátachí  ide sa  vkožívajú  informácie  z riadiacej  rovinkí  iomoniiované pri
zostavovaní nosičoví a z poožívateľsiej rovink sa vkožije výpočet popisných parametrov toioví
 7.4 Relačná analýza
Analktciá  metóda  aotorom  práce  nazvaná  relačnoo  analýzoo  čiastočne  vkchádza  z mkšlienoi
štatstciého  spracovania  popísaného  v iapitole  7í2í  V podstate  sa  jedná  o vkožite  distriboovaného
snímacieho skstémo s mapovaním zodpovedajúcich relácií  z viacerých meracích bodov v analkzovanej
mobilnej sietí
Identfiácia zodpovedajúcich relácii môže bkť pomerne priamočiaraí naprí v prípade prenoso dát
v poožívateľsiej rovine a jej analýze na oboch stranách linik pre diagnostio stavo transportného jadraí
alebo viac  iompliiovanáí  naprí  v prípade procedúr  riadiacej  rovink  ide  prichádzajúca  požiadavia  na
jednom rozhraní vkvolá odchádzajúco požiadavio na iný prvoi mobilnej siete na rozhraní inomí V oboch
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prípadoch je ale postop zachktenia sieťovej premávik a následnej analýzk obdobnýí Ďalšoo možnosťoo je
oddeliť iomoniiácio v jednom a drohom smere a pristopovať i obom aio i závislým realizáciámí
Po  zísianí  námerov  zodpovedajúcich  relácií  z rôznkch  geografciých  miest  sa  vkožijú  metódk
štatstciého  spracovaniaí  naprí  pomocoo  postopo  popísaného  v iapitole  7í2í  Pre  naprí  rozostop
dátových  jednoteií  patriacich  jednémo  toioí  bk  za  ideálnkch  podmienoi  malo  platťí  že  bode
invariantnýí Zmena parametrov popisojúcich teto dva štatstcié súbork následne indiioje problémový
stav medzi meracími bodmií Otázioo zostáva orčenie vhodných popisných parametrov pre porovnanieí
Vhodný popis je samozrejme závislý od ionirétnej sledovanej veličinkí ale vo všeobecnost sú dobrými
iandidátmi výionnostné indiiátork aio doba obslohk požiadavioí bitová rýchlosť dátového toioí počet
paietov  za  jednotio  časo  či  intervalk  medzi  po  sebe  v jednosmernom toio  nasledojúcimi  dátovými
jednotiami11í
Pri vhodnom popiseí respí v iombinácii s inými diagnostciými metódamií je možné identfiovať
možný  zdroj  problémoí  minimálne  je  ale  možné  loializovať  posthnoté  miestoí  čo  je  často  rovnaio
dôležitéí  respí  to  väčšinoo  vedie  i rýchlemo  zistenio  podstatk  chkbk  ivôli  obmedzenio  stavového
priestoroí
Najväčšoo výhodoo tejto metódk je možnosť celiom jednodochej aotomatzácieí Aotomatzovaný
skstém  integrojúci  teto  postopk  môže  sledovať  geografcik  či  topologicik  podmienenú  zmeno
parametrov a notfiovať obsloho v prípade štatstcik významných zmiení
 7.5 Cielenie diagnostckých zásahov
Pri  praitciej diagnostie mobilných siet je veľmi dôležité vhodné zacielenie diagnostciých zásahoví
Tento  problém  je  notné  riešiť  individoálne  podľa  podstatk  diagnostciého  snaženiaí  naprí  podľa
predstavk zadávateľa o množine vkhodnocovaní parametroví Tkpicik sa málo iedk diagnostioje mobilná
sieť  aio  celoií  aj  ieď  taiýto  postop  je  tež  možnýí  z veľiej  čast pretoí  že  správa  mobilnej  siete  je
organizačne  delená  do  jednoteií  itoré  majú  na  starost len  ionirétne  čast sieteí  či  jej  fonicieí
Samozrejme pri taiomto postope s omelými administratvnkmi preiážiami sa nie len znižoje efeitvita
diagnostikí  ale  tež  je  možné  nieitoré  problémkí  založené  na  vzájomnej  interaicii  jednotlivých
sobskstémov či fonicionalitk organizačných jednotei zamasiovať natoľioí že ich odhalenie je praitcik
nemožnéí
Pri  zameraní  diagnostik  na  ionirétno  časť  mobilnej  siete  je  ďalej  vhodné  obmedziť  počet
meracích miestí rozhraní a prviov podľa ionirétnkch požiadavieií Toto omožňoje znížiť množstvo dátí
itoré  je  notné  spracovaťí  zjednodošoje  technicié  riešenie  diagnostik  a paradoxne to vedie  i vkššej
efeitviteí pretože je možné vktvoriť popis presnejšie ilostrojúci ionirétnk problémí obmedzenie složbk
či  nedostatik  prvio  infraštroitúrkí  Rozsah  diagnostciých  zásahov  je  notné  dobre  naplánovať  aj
z organizačných dôvodoví naprí zísianie povolenia i rozšírenio pôsobnost diagnostciých činnost pri ich
výione  externým  sobjeitom  býva  častoí  minimálne  v irátiom  časeí  praitcik  neriešiteľný
administratvnk problémí
Problémom býva aj vzdialený prístop i meracej infraštroitúreí pretože serverové miestností ide
sú prvik mobilnej siete obvkile inštalovanéí bývajú režimové pracovisiá s obmedzeným pohkbom osôb
a často tež bez možnost prepojenia so sieťoo Internetí  V  [RK9] je  pre oiážio popísaný postop pre
11 Diferencia časov príchodov jednotlivých súsledných jednotei
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vktvorenie samo-obnoviteľného VPN spoja medzi analkzátorom a Laboratóriom ionvergovaných siet a
integrovaných  složiebí  Taito  je  možné  obmedziť  notnosť  vstopo  do  serverovej  miestnost len  na
inštalácio a odinštalácio zariadeniaí
Ďalším iritériom pri cielení diagnostciých zásahov do mobilnej siete je minimalizácia ich vplkvo
na  fonicie  sieteí  Náčrt  prístopo  rešpeitojúceho  túto  potreboí  špeciálne  pre  zásahk  do  rádiovej
prístopovej siete RAN rôznkch generáciíí je ovedený v [44]í
 7.6 Modelovanie prvkov mobilnej siete pre diagnostcké účely
Pri  analýze  signalizácie  zachktenej  z rozhraní  mobilnej  siete  často  dochádza  i sitoáciií  že  nejaiý
parameterí  tkpicik  úspešnosť  procedúrk  itorej  výsledoi nie  je  oznamovaný drohej  straneí  nie  je  zo
signalizácie viditeľnýí Riešením v tomto prípade je iorelácia so signalizácioo z iného rozhrania toho istého
prvioí ale táto iorelácia nebýva úplne priamočiaraí Je preto notné vktvoriť model zariadeniaí itorého
vnútorným  stavom  požadovaný  parameter  jeí  Model  často  nemosí  bkť  iompletnýí  ale  stačí  jeho
špecializácia  na  analkzovaný  parameter  a teda  spracovanie  len  vkbranej  čast signalizácieí  či  dát
poožívateľsiej rovinkí Taiémoto prvio sa potom prehráva zachktená iomoniiáciaí špeciálne iniciačné
správk  signalizačných  procedúr  a na  jej  záilade  s nanútením  špeciálneho  chovania  itoré  je  možné
z rôznkch zdrojov vkpozorovaťí je bodovaný iontextí
Podporné  inžiniersie  činnost pre  realizácio  tejto  mkšlienik  boli  riešené  v  rámci  [41]í  ide  sa
analkzovalo vkožívanie predionfgorovaných virtoálnkch strojov aio efeitvnkch iontajnerov pre modelk
zariadení sieťovej infraštroitúrkí Modelk sú väčšinoo založené na bežnom OS s na miero vktvoreným
programovým vkbavenímí čo siracoje čas vývojaí ale v notných prípadoch je možné prebrať aj frmware
existojúceho zariadenia a vkionať v ňom potrebné zásahkí samozrejme za podmienikí že to omožňoje
licenciaí  Ďalej  vkožite  simolácie  s priamkm  vkionávaním  iódo  bolo  riešené  v rámci  [33]í  Táto
technológia  omožňoje  nasadiť  do  siete  pozostávajúcej  zo  simolovaných  prvioví  naprí  prehrávajúcich
zachktenú  sieťovú  premávioí  prvoi  založený  na  vkionávaní  reálneho  programo  implementojúceho
sieťové fonicieí Taito môže bkť nasadené naprí jadro operačného skstémoí ionirétne Linoxí a  nad ním
ďalšie potrebné programové vkbavenieí Aj ieď možnost v  tejto oblast sú pomerne obmedzenéí vďaia
úsilio dobrovoľníiov dosť výrazne rastúí Problémom pri simolácii prviov a virtoalizácii skstémoví najmä
v prípade virtoalizácie HW neiompatbilného s hostteľomí je relatvne malý výion taito realizovaného
skstémoí Možnosťami aicelerácie výpočtov pomocoo grafciých procesorov sa zaoberala práca [39]í
Nasadenie  modelov  prviov  mobilnej  siete  v diagnostciom  procese  je  záležitosť  dosť  zložitáí
pracná  a ťažio  zovšeobecniteľnáí  Spravidla  je  vhodnejšie  najprv  presiúmať  možnost zísiania
parametrov popisojúci vnútorný stav prviov mobilnej siete z iných zdrojoví V odôvodnených sitoáciáchí
naprí  v prípade  potrebk  overiť  validitoí  obmedzenia  či  pochkbenia  vo  výsledioch  zísianých  z iných
zdrojoví  sa  jedná o veľmi  výionný nástrojí  Predchádzajúce vkožite tohto postopo nie  je  známeí  ale
aotorom bolo s výhodoo vkožité pri riešení zmlovného výsiomo diagnostik mobilných sietí
 7.7 Dimenzovanie a výkonnostné testovanie mobilných siet
Oirem správnost fonicie jednotlivých procedúr je v prípade mobilných siet dôležité aj ich vkožite blízio
maximálnkch prevádziových parametroví Cena infraštroitúrk mobilných siet je veľmi vksoiá a  zvýšenie
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efeitvitk  cez  zvýšenie  priepostnost transportnej  infraštroitúrkí  vhodné  dimenzovanie  obslohových
sobskstémov jednotlivých prviov mobilnej siete a reionfgorácio prviov pre vhodné správanie vzhľadom
na aitoálne iladené požiadavik na mobilnú sieť sú všetio vítané aí vzhľadom na eionomiciú stránio
teleiomoniiačných skstémoví často riešené záležitostí
Rapídne tempo nasadzovania nových telematciých a teleiomoniiačných složieb spôsobojeí  že
často nastáva sitoáciaí ieď sa nová složba navrhne a zrealizojeí Nasledojúcoo fázoo je testovanieí itoré
sa momentálne mosí diať z veľiej čast priamo na iomerčnej infraštroitúreí To má množstvo nevýhod
aio  ovplkvnenie  parametrov  siete  a  degradácia  existojúcich  složiebí  ale  tež  nízia  miera  možného
prístopo  i  transportnej  a  prenosovej  infraštroitúre  znižoje  efeitvito  a  predlžoje  dobo  testovaniaí
Nieitoré  problémk  nie  je  možné  bez  úziej  spolopráce  s  prevádziovateľom  infraštroitúrk  nájsť  a
diagnostiovať  vôbecí  Ďalšoo  možnosťoo  vkožita  experimentálnej  mobilnej  siete  je  teda  prvotná
implementácia nových složieb pred ich nasadením do iomerčného vkožita či analýza existojúcich složieb
pre orčenie presnejšieho proflo ich interaicie s infraštroitúroo siete a ioncovými zariadeniamií [RK8]í
 7.8 Kľúčové výkonnostné indikátory
Vo  všeobecnost môžeme  pri  teleiomoniiačných  skstémoch  hovoriť  o  výionnostných  indiiátorochí
viažocich  sa  i procesomí  procedúram  či  jednotlivým  parametromí  Naprí  [2] defnoje  množino
všeobecných  výionnostných  indiiátoroví  itoré  sú  platné  pre  posúdenie  parametrov  v podstate
ľobovoľného  teleiomoniiačného  skstémoí  vizí  Tabí 7í2í  Taito  je  možné  popisovať  všeobecný
iomoniiačný či proste obslohový skstémí Pre diagnostio a výionnostné testovanie mobilných siet sa
poožíva sada tzví iľúčových výionnostných indiiátoroví množinoo parametrov defnovanoo organizácioo
3GPPí ohľadom itorých je všeobecný ionsenzosí že požadovaný popis siete a chovania složieb doiážo
zabezpečiťí
Tab. 7.2: Všeobecné výkonnostné indikátory
Parameter Popis Matematcké vyjadrenie
Presnosť
stopeň zhodk medzi nameranoo 
a požadovanoo hodnotoo
P (|d i−dm,i|≤ εd )≥γ d (7í5)
Spoľahlivosť
schopnosť skstémo realizovať obsloho 
požiadavio bez prerošenia v priebeho 
časového intervalo
P (|v t−vm,t|≤ ε s) ≥ γ s , t∈ ⟨ 0,T ⟩ (7í6)
Dostopnosť
schopnosť skstémo iniciovať obsloho 
požiadavio
P ( ( qm, i−q i) ≤ εd ) ≥ γ d (7í7)
Kontnoita
schopnosť skstémo plniť svoje fonicie bez 
neplánovaného výpadio v priebeho obslohk 
požiadavio či v dobe časového intervalo
P (|r t−rm,t|≤εk ) ≥ γk , t ∈ ⟨ 0,T ⟩ (7í8)
Integrita
schopnosť skstémo včasne a bezchkbne 
informovať o nemožnost obslúženia 
ionirétneho požiadavio
P (|s i−sm, i|≤ εi) ≥ γ i (7í9)
Bezpečnosť
schopnosť skstémo neohroziť svoje oiolie 
v prípade porochk
P (|W i−W m,i|≤εb )≥ γ b (7í10)
Organizácia  3GPP venovala  iľúčovým výionnostným indiiátorom množstvo doiomentoví  naprí
[24] pre všeobecné KPI z riadiacej rovinkí ďalej  [25] a  [26] zamerané na rádiovú prístopovú sieť 3í9G
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a 4G; KPI pre 2G a 3G sú zase v [29]í Kľúčovými výionnostnými indiiátormi v IMS sa zaoberá [27]í KPI pre
jadro siete 3í9G a 4G rieši [28]í
Oirem  KPI  defnovaných  organizácioo  3GPP  je  množstvo  doplniovýchí  s itorými  prichádzajú
operátori  mobilných siet a  tež výrobcovia zariadení infraštroitúrk mobilných sietí  Proces a výsledoi
návrho nového výionnostného indiiátora  je  zdoiomentovaný v  [RK5]í  Dobrý  úvod  do  problematik
posiktoje [20]í
Uiážia  záverečnej  správk  z merania  vkhotovenej  v rámci  jedného  z projeitov  diagnostik
iomerčnej mobilnej siete je naprí  [RK15]í jedná sa o doplniový výstop zameraný na osobk realizojúce
riadenie v organizačnej štroitúre mobilného operátoraí ide je vkionaná práca somarizovaná a na jej
záilade sú vkionávané exeiotvne rozhodnotaí
 7.8.1 Kľúčové výkonnostné indikátory v používateľskej rovine
Uvedené iľúčové výionnostné indiiátork sú poožiteľné pre analýzo poožívateľsiej rovink na rozhraniach
S1-Uí X2í S4 a S5/S8 mobilnej siete LTE-EPCí či pre rozhrania Aí A-bisí Gbí Gn mobilných siet 2G a 3Gí
 7.8.1.1 Celkový objem prenesených dát
Pre  meranie  celiového  objemo  prenesených  dát  v  poožívateľsiej  rovine  existojú  dve  možnost:  so
započítaním réžie nižších vrstev a bezí
V prípade započítania réžie je ialiolovaný celiový objem dát prenesený cez rozhranie mobilnej
sieteí  itorým  poožívateľsié  dáta  prechádzajúí  Taito  vkpočítaný  celiový  objem  prenesených  dát  je
zaojímavý  z  pohľado  operátora  mobilnej  sieteí  pretože  naň  mosí  bkť  dimenzovaná  iapacita  spojov
transportného jadraí Celiový objem prenesených dát so započítaním réžie vO (7í11)í je soma veľiost
prenesených  dátových  jednotei  na  drohej  vrstve  (L2í  vo  väčšine  prípadov  Ethernetové  rámce)  ai
protoiol na transportnej vrstve (L4) je GTP-U a aio prenášané dáta (pakload) sú eniapsolované T-PDU




eth.tot_len (p i)⋅δ (Ci)  [B] í (7í11)
ide ( p1, p2, ..., pN) je zoznam paietov zachktených počas analkzovanej dobk;  N je celiový počet
paietov  zachktených  počas  analkzovanej  dobk;  fonicia  eth.tot_len( ) vracia  celočíselnú  hodnoto
reprezentojúco celiovú veľiosť Ethernetového rámca; fonicia δ (Ci) je iriteriálna fonicia defnovaná
nasledovne rovnicoo (7í12) a jej podmienik C sú defnované v Tabí 7í3í
δ(C i)=
1 ak sú splnené podmienky C
0 ak nie sú splnené podmienky C
(7í12)
Tab. 7.3: Podmienky kriteriálnej funkcie pre výpočet celkového objemu prenesených dát, celkovej 
priepustnost spoja a odvodených výkonnostných indikátorov
Protoiol transportnej vrstvk UDP (IP pakload tkpe 17)
Zdrojový alebo cieľový port protoiolo UDP 2152 (GTP-U)
Tkp správk protoiolo GTP „T-PDUí (255í 0xFF)
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Ai  réžia  nižších  vrstev  započítavaná  nie  jeí  dostaneme  podobným  postopom  objem  dát
prenesených z  pohľado poožívateľaí  teda celiový objem prenesených dát bez započítania réžie  vU í




gtp.payload_len(p i)⋅δ (C i)  [B] í (7í13)
ide  ( p1, p2, ..., pN)  je  zoznam paietov  zachktených počas  analkzovanej  dobk;  N  je  celiový  počet
paietov zachktených počas analkzovanej dobk; fonicia gtp.payload_len()  vracia celočíselnú hodnoto
reprezentojúco celiovú veľiosť prenášaných dát protoiolom GTP; fonicia δ (Ci)  je iriteriálna fonicia
defnovaná rovnicoo (7í12) a jej podmienik C sú defnované v Tabí 7í3í











 7.8.1.2 Celková priepustnosť spoja
Priepostnosť spoja je celiový objem dát prenesený za jednotio časoí Podobne aio v prípade celiového
objemo dátí sú dve možnost aio jo ovažovaťí so započítaním réžie nižších vrstev a bezí
Ai do celiovej priepostnost spoja započítame aj réžioí tai ovažojeme všetik dáta itoré mosia bkť
prenesené cez spoj transportného jadra abk poožívateľ mohol realizovať složbo s danými parametramií
Taito postavená celiová priepostnosť spoja je zaojímavá z pohľado operátora mobilnej sieteí Celiová
priepostnosť spoja so započítaním réžieí vzorec je ovedený v  (7í14)í je defnovaná aio soma veľiost
dátových  jednotei  na  spojovej  vrstve  (vo  väčšine  praitciých  prípadov  Ethernet)  ide  protoiol
transportnej vrstvk je GTP-U a aio prenášané dáta (pakload) sú eniapsolované T-PDU jednotik (nesúce
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poožívateľsié dáta) delená časovým rozpätm medzi prvoo a poslednoo prenesenoo dátovoo jednotiooí
Voľba oina prenesených dátových jednotei a teda časového rozpäta má na výsledoi nezanedbateľný
vplkví  Pseodo iód  výpočto  celiovej  priepostnost spoja  so započítaním réžie  je  ovedený  v  Tabí  7í6í









ide ( p1, p2, ..., pN) je zoznam paietov zachktených počas analkzovanej dobk;  N je celiový počet
paietov  zachktených  počas  analkzovanej  dobkí  formálne  mosí  spĺňať  podmienio N>1 í  pričom
ostatné  prípadk  sú  z  hľadisia  diagnostik  aj  tai  bezpredmetné;  fonicia  eth.tot_len( ) vracia
celočíselnú hodnoto reprezentojúco celiovú veľiosť Ethernetového rámca; fonicia base.time() vracia
reálno hodnoto reprezentojúco čas  prijata dátovej  jednotik12;  fonicia  δ(C) je  iriteriálna fonicia
defnovaná rovnicoo (7í12) a jej podmienik C  sú defnované v Tabí 7í3í














Ai  nebodeme  pri  výpočte  celiovej  priepostnost spoja  ovažovať  réžio  nižších  vrsteví  zísiame
ožitočnú  priepostnosť  z  pohľado  poožívateľaí  teda  celiovú  priepostnosť  spoja  bez  započítania  réžie





gtp.payload_len( p i)⋅δ (C , p i)
base.time( pN)−base.time( p1)
 [B/s ] í
(7í15)
ide ( p1, p2, ..., pN) je zoznam paietov zachktených počas analkzovanej dobk;  N je celiový počet
paietov  zachktených  počas  analkzovanej  dobkí  formálne  mosí  spĺňať  podmienio N>1 í  pričom
ostatné  prípadk  sú  z  hľadisia  diagnostik  aj  tai  bezpredmetné;  fonicia  gtp.payload_len( )  vracia
12 Pre praitcié vkožite sa zaznamenáva čas zachktenia dátovej jednotik s presnosťoo na 10ns a preto 




celočíselnú  hodnoto  reprezentojúco  celiovú  veľiosť  prenášaných  dát  protoiolom  GTP;  fonicia
base.time()  vracia reálno hodnoto reprezentojúco čas prijata dátovej jednotik12;  fonicia  δ(C)  je
iriteriálna fonicia defnovaná rovnicoo (7í12) a jej podmienik C  sú defnované v Tabí 7í3í














 7.8.1.3 Súhrnný počet relácií
Súhrnný počet relácií v poožívateľsiej rovine je orčený aio počet oniiátnkch pätc defnojúcich relácio
(cieľová  adresa  na  sieťovej  vrstveí  zdrojová  adresa  na  sieťovej  vrstveí  protoiol  transportnej  vrstvkí
cieľový port transportnej vrstvkí zdrojový transportnej vrstvk)í Uvažoje sa že počas analkzovanej dobk je
pravdepodobnosť znovopoožita pätce defnojúcej relácio pre novú relácio zanedbateľnáí Z praitciých
dôvodov pre održanie taboľik spojení v rozomných medziachí aiéioľvei spojenie bez prenesenej dátovej
jednotik po dobk aspoň 5 minút môže bkť považované za oiončené a teda vkradené z taboľik spojeníí
V prípade spojovo orientovaných protoiolov transportnej vrstvkí naprí protoiolo TCPí sú spojenia
nadväzované a rošené aio súčasť fonicie protoioloí  čo môže bkť  jednodocho deteiované pomocoo
indiiátoro v hlavičie protoiolo13í  V  prípade nespojovo orientovaných protoiolov  transportnej  vrstvkí
naprí protoiolo UDPí nemôžo bkť rôzne spojenia vkožívajúce identcié pätce spoľahlivo odlíšené poiiaľ
nie sú známe ďalšie špecifiá protoiolov vkšších vrsteví najmä protoiolo či protoiolov apliiačnej vrstvkí
a z nich zísiané ďalšie indiiátorkí Reprezentácia parametrov pre zostavenie pätc popisojúcich relácie




1⋅δ(C , pi) í (7í16)
ide  N  je celiový počet paietov zachktených počas analkzovanej dobk; fonicia  δ(C)  je iriteriálna
fonicia defnovaná rovnicoo (7í12) a jej podmienik C  sú defnované v Tabí 7í8í
13 V prípade protoiolo TCP sa taiéto indiiátork nazývajú príznaimií ionirétne príznai SYN pre 
zostavenie (nadviazanie) spojenia a príznai FIN pre oiončenie (zrošenie) spojeniaí
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Tab. 7.8: Podmienky kriteriálnej funkcie pre výpočet súhrnného počtu relácií
Pätca popisojúca relácio nie je prítomná v taboľie aitvnkch reláciíí
(pričom v taiom prípade je taiáto pätca do taboľik aitvnkch relácií pridaná)
Tab. 7.9: Reprezentácia komponentov pätc popisujúcich reláciu v XDR dátových štruktúrach
Komponenta Reprezentácia v XDR dátovej štruktúre
Cieľová adresa na sieťovej vrtsve TonDst
Zdrojová adresa na sieťovej vrstve TonSrc
Protoiol transportnej vrstvk TonProtocol
Cieľový port transportnej vrstvk TonDstPort
Zdrojový port transportnej vrstvk TonSrcPort
 7.8.1.4 Doba odozvy procedúry ICMP Echo
Doba  odozvk  procedúrk  ICMP  Echoí  tež  nazývaná  PING  či  ICMP  RTTí  je  defnovaná  aio  doba  od
zaznamenania  správk  ICMP Echo Reqoest  po  zaznamenanie  správk  ICMP Echo Replk  v  jednej  ICMP
reláciií  Podľa  meracieho  bodo  v  itorom  sú  správk  zachktávané  je  možné  pozorovať  vplkv  celej
infraštroitúrk mobilnej sieteí či jej častí na latencio prenoso dát v poožívateľsiej rovine mobilnej sieteí
Do  dobk  odpovede  sa  započítava  aj  doba  transporto  Internetovoo  infraštroitúroo  medzi  bránoo
mobilnej siete a opaiovacím serverom a tež vplkv zaťaženia opaiovacieho serveroí teto dva vplkvk je
ale možné vhodnoo voľboo eliminovať (pre praitcié vkožite)í
Vkhodnocovanie tohto parametro pomocoo pasívnkch metód je iompliiovanéí pretože v taiom
prípade sú merania zaťažené veľioo chkbooí Odpadá možnosť orčenia vhodného opaiovacieho bodo
v Interneteí  a tež iontrola nad priebehom merania a parametrami ovplkvňojúcimi jeho priebeh aio
naprí vkťaženie poožívateľsiého ioncového zariadeniaí stav nesúvisiacich paralelných dátových prenosov
či veľiosť správkí Tiež vkožite tejto složbk poožívateľmi sa zvkšoje nepriamo úmerne s vnímanoo ivalitoo
posiktovania  dátovej  složbkí  Vo  všeobecnost je  možné  ionštatovaťí  že  výsledik  zísiané  pasívnoo
metódoo bodú horšieí tíjí s vkššoo latencioo a jej rozptklomí aio v prípade aitvneho meraniaí
Doba odozvk procedúrk ICMP Echoí RTT í je defnovaná:
RTT=time( ICMPEcho Reply)−time(ICMPEcho Request)  [s ] í (7í17)
ide fonicia time() vracia reálno hodnoto reprezentojúco čas zaznamenania správk ovedenej aio jej
parameterí
 7.8.1.5 Doba prístupu k službe na nižšej vrstve pri HTTP relácii
Doba prístopo i složbe na nižšej vrstve pri HTTP relácii reprezentoje čas itorý oplknie medzi prejavom
úmkslo poožívateľa i zostavenio HTTP relácie a momentom iedk je možné odoslať HTTP dotazí taiže
efeitvne sa jedná o dobo trojcestného zostavenia spojenia protoiolom TCPí
Doba prístopo i složbe na nižšej vrstve pri HTTP reláciií HTTPIPAT í je defnovaná:
HTTPIPAT=time(TCP.ACK )−time(TCP.SYN)  [s ] í (7í18)
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ide fonicia time()  vracia reálno hodnoto reprezentojúco čas zaznamenania dátovej jednotik poožitej
aio jej parameterí Doba prístopo i složbe na nižšej vrstve pri HTTP relácii sa orčoje vždk pre ionirétno
HTTP relácioí tíjí TCP ACK a TCP SYN mosia patriť do čast nadväzovania jedného TCP spojenia a orčoje sa
len pre relácieí  ide nadviazanie spojenia na nižšej  vrstve bolo úspešnéí podrobnost je možné nájsť
v iapitole 7í8í1í6í ilostrácia procedúrk je zobrazená na Obrí 7í1í
 7.8.1.6 Neúspešnosť nadviazania spojenia na nižšej vrstve pri HTTP relácii
V prípade parametro neúspešnost nadviazania spojenia na nižšej vrstve pri HTTP relácii je analkzovaná
sitoácia pri poiose o realizácio dátovej složbk prenoso cez protoiol HTTPí ide dôjde i zlkhanio spojenia
ešte pred započatm iomoniiácie protoiolom HTTPí Dôvodom zlkhania môže bkť problém v riadiacej
rovineí  ten nie  je  spoľahlivo deteiovateľný  pri  poožit pasívnkch metód meraniaí  či  v  poožívateľsiej
rovineí najčastejšie zlkhanie nadviazania spojenia protoiolom TCPí Neúspešnosť nadviazania spojenia na




×100  [% ] í (7í19)
ide  count()  je fonicia vracajúca celočíselnú hodnoto reprezentojúco počet spojení zodpovedajúcich
zadanej podmienieí
Úspešnosť a neúspešnosť TCP trojcestného zostavenia spojenia pri HTTP relácii je možné ilostrovať
na  Obrí 7í1í Za počiatoi poioso o nadviazanie TCP spojenia sa berie oiamih zaznamenania odoslania
správk TCP SYN poožívateľsiým ioncovým zariadenímí Za úspešný poios o nadviazanie TCP spojenia sa
považoje taiýí  ide sa na počiatočnú TCP SYN správo zaznamená odpoveď TCP SYNí ACK od servero
smerom  i  poožívateľsiémo  ioncovémo  zariadenioí  za  neúspešný  poios  sa  považoje  taiýí  ide  táto
odpoveď nie je počas zostavovania TCP spojenia pre HTTP relácio zaznamenanáí
Na záilade neúspešnost nadviazania spojenia na nižšej vrstve pri HTTP relácii  a dobk prístopo
i složbe na nižšej vrstve pri HTTP reláciií iapitola 7í8í1í5í je možné vkvodiť záverk ohľadom omiestnenia
príčinkí Ai nameraná neúspešnosť dosahoje jednotik percent či viací problémom je stratovosťí Ai je
doba nadviazania spojenia vksoiáí špeciálne v porovnaní s RTT í rovnica 7í17í podrobnost v iapitole



























Obr. 7.1: Doba nadviazania spojenia na nižšej vrstve pri HTTP relácii
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teda  príčina  leží  mimo  diagnostiovanú  mobilnú  sieťí  V opačnom  prípade  je  zdroj  stratovost
v transportnej trase a na jeho bližšio loializácio je možné poožiť postop popísaný v iapitole 7í4í
 7.8.1.7 Priemerná priepustnosť HTTP prenosu
Priemerná priepostnosť HTTP prenoso popisoje priemerné množstvo dát prenesených protoiolom HTTP
na jedno relácio za časové obdobieí väčšinoo za hlavnú prevádziovú hodinoí či súhrnne za ialendárnk
deňí týždeň či mesiací









time(session .TCP.FIN)−time(session .TCP.SYN )
 [B/s] í (7í20)
ide session  reprezentoje relácio prenoso dát protoiolom HTTPí tíjí taiú itorá začína zachktením správk
TCP SYN od poožívateľsiého ioncového zariadenia a iončí zachktením správk TCP FIN v ľobovoľnom
smere v rámci jedného TCP spojenia nad itorým je realizovaná iomoniiácia prostredníctvom protoiolo
HTTPí pričom (session1,session2, ... , sessionM)  je osporiadaná M-tca HTTP relácií itoré mali začiatoi aj
ioniec v sledovanom období; fonicia  http.payload.size()  vracia celočíselnú hodnoto reprezentojúco
celiové množstvo dát prenesených nad protoiolom HTTP v danej relácii; fonicia time()  vracia reálno
hodnoto reprezentojúco čas zaznamenania dátovej jednotik poožitej aio jej parameterí
Taito vkpočítaný výionnostný indiiátor priemernej priepostnost HTTP prenoso odáva priemernú
prenosovú rýchlosť na jedno spojenie (nie celiové množstvo prenesených dát)í
 7.8.1.8 Doba trvania HTTP relácie
Doba trvania HTTP relácie reprezentoje dobo od počiatio nadväzovania TCP spojenia po jeho oiončenie
pre spojenia  nad itorými  je  realizovaná iomoniiácia  prostredníctvom protoiolo  HTTPí  Doba trvania
HTTP relácieí HTTPSESSION TIME í je defnovaná:
HTTPSESSION TIME=time(TCP .FIN )−time(TCP .SYN )  [s] í (7í21)
ide fonicia time()  vracia reálno hodnoto reprezentojúco čas zaznamenania dátovej jednotik poožitej
aio jej parameterí
Taito defnovaná doba trvania HTTP relácie je platná pre jedno ionirétno relácio a nie je vhodná
pre  poožite  aio  iľúčový  výionnostný  indiiátorí  V  praxi  sa  preto  naň  apliiojú  štatstcié  nástroje
popísané  v  iapitole  7í2 a  doba  trvania  HTTP  relácie  sa  vkhodnocoje  pre  všetik  HTTP  relácie
zaznamenané v defnovanom časovom obdobíí podobne aio pri priemernej priepostnost HTTP prenosoí
defnovanej v iapitole 7í8í1í7í Reálne sa najčastejšie poožíva defnícia:
HTTPAVG SESSION TIME=avg ( time(session .TCP.FIN)−time(session .TCP.SYN ))  [s ] í (7í22)
ide fonicia avg()  vracia reálno hodnoto aritmetciého priemero množink zadanej aio jej parameter
podľa rovnice  (7í1);  session  reprezentoje relácio prenoso dát protoiolom HTTPí tíjí taiú itorá začína
zachktením správk TCP SYN od poožívateľsiého ioncového zariadenia a iončí zachktením správk TCP FIN
v  ľobovoľnom  smere  v  rámci  jedného  TCP  spojenia  nad  itorým  je  realizovaná  iomoniiácia
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prostredníctvom protoiolo HTTPí pričom (session1, session2, ... , sessionM)  je osporiadaná M-tca HTTP
relácií itoré mali začiatoi aj ioniec v sledovanom obdobíí
 7.8.1.9 Pravdepodobnosť zlyhania vytvorenia HTTP relácie
Pravdepodobnosť zlkhania vktvorenia HTTP relácie popisoje percentoálne zastúpenie HTTP relácií  pri
itorých  bolo  poožívateľsiým  ioncovým  zariadením  započaté  zostavovanie  TCP  spojenia  za  účelom
prenoso  dát  protoiolom  HTTPí  ale  nedošlo  i  prenoso  dát  prostredníctvom  protoiolo  HTTPí













 [%] í (7í23)
ide session  reprezentoje relácio prenoso dát protoiolom HTTPí tíjí taiú itorá začína zachktením správk
TCP SYN od poožívateľsiého ioncového zariadenia ide po zostavení TCP spojenia sa poiračoje alebo
plánoje poiračovať v iomoniiácii pomocoo protoiolo HTTPí pričom (session1,session2, ... , sessionJ)  je
osporiadaná J-tca taiýchto reláciíí itoré mali začiatoi aj ioniec v sledovanom období; binárna logiciá
fonicia  session .HTTP.OK  vracia číslo 1 v prípade že spojenie obsahovalo HTTP relácioí itorá bola
celá zrealizovaná úspešne (tíjí zostavenie TCP spojeniaí prenos dát pomocoo protoiolo HTTP a zrošenie
TCP spojenia) a číslo 0 v opačnom prípade; binárna logiciá fonicia session .TCP.HTTP  vracia číslo 1
v prípadeí  že  relácia  obsahoje  započate  zostavovania  TCP  spojenia  (TCP  SYN  od  poožívateľsiého
ioncového zariadenia) a následne obsahoje alebo má obsahovať prenos dát protoiolom HTTPí číslo 0
v opačnom prípadeí
 7.8.1.10 Pravdepodobnosť havárie HTTP relácie počas dátového prenosu
Havária HTTP relácie počas dátového prenoso znamená sitoácioí iedk dochádza i prenoso dát pomocoo
protoiolo HTTP a v ľobovoľnom čase po započat prenosoí naprí pomocoo HTTP GETí je relácia oiončená
pred  doiončením  prenoso  v  plánovanom  rozsahoí  Pravdepodobnosť  havárie  HTTP  relácie  počas













 [% ] í (7í24)
ide session  reprezentoje relácio prenoso dát protoiolom HTTPí tíjí taiú itorá začína zachktením správk
TCP SYN od poožívateľsiého ioncového zariadenia a iončí zachktením správk TCP FIN v ľobovoľnom
smere v rámci jedného TCP spojenia nad itorým je realizovaná iomoniiácia prostredníctvom protoiolo
HTTPí pričom (session1, session2, ... , sessionK)  je osporiadaná K-tca HTTP relácií itoré mali začiatoi aj
ioniec v sledovanom období; binárna logiciá fonicia  session . HTTP.OK  vracia číslo 1 v prípade že
spojenie obsahovalo HTTP relácioí itorá bola celá zrealizovaná úspešne (tíjí  zostavenie TCP spojeniaí
prenos dát pomocoo protoiolo HTTP a zrošenie TCP spojenia) a číslo 0 v opačnom prípade; binárna
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logiciá  fonicia  session .HTTP.request  vracia  číslo  1  v  prípadeí  že  relácia  obsahovala  inicializácio
prenoso dát protoiolom HTTP pomocoo metód GETí POSTí PUT či CONNECT a číslo 0 v opačnom prípadeí
 7.8.2 Kľúčové výkonnostné indikátory v riadiacej rovine
Výionnostné indiiátork v riadiacej rovine popisojú výion procedúr realizovaných mobilnoo sieťoo pre
zabezpečenie  složbk  pre  poožívateľaí  pričom teto  procedúrk  nie  sú  realizované  pomocoo  dátových
prenosov v poožívateľsiej rovineí
 7.8.2.1 Doba pripojenia paketovo prepínaného spojenia
Doba pripojenia paietovo prepínaného spojeniaí  Obrí 7í2í  znamená dobo  v  seiondách potrebnú pre
pripojenie  ioncového  poožívateľsiého  zariadenia  i  dátovej  siet pomocoo  paietovo  prepínaného
spojenia cez mobilnú sieťí  PS Attach Time í tíjí doba  od odoslania správk ATTACH REQUEST  (žiadosť
o pripojenie) po prijate správk ATTACH ACCEPT (prijate pripojenia)í nasledovne:
PS Attach Time=time(ATTACH ACCEPT)−time(ATTACH REQUEST )  [s] í (7í25)
ide fonicia time () vracia reálno hodnoto reprezentojúco čas zaznamenania správk ovedenej aio jej
parameterí
Doba pripojenia paietovo prepínaného spojenia sa vkhodnocoje pre úspešné procedúrk paietovo
prepínaného  pripojeniaí  tíjí  taié  ide  boli  v  rámci  jednej  relácie  zaznamenané  obe  správk  ATTACH
REQUEST a ATTACH ACCEPT a to pre osporiadané dvojice týchto správí
 7.8.2.2 Oneskorenie v rádiovej prístupovej siet
Ai  vkhodnotme dva parametre poožívateľsiej rovink a to dobo prístopo i složbe na nižšej vrstve pri
HTTP  reláciií  iapitola  7í8í1í5í  v  porovnaní  s  doboo  odozvk  procedúrk  ICMP  Echoí  iapitola  7í8í1í4í
môžeme zísiať výionnostný indiiátor reprezentojúci onesiorenie po celej trase transporto od miesta
merania  i  opaiovaciemo bodo a  naspäťí  Na  záilade  týchto  dvoch  parametrov  a  ich  vzťaho  potom
môžeme  orčiť  latencio  vloženú  rádiovoo  prístopovoo  sieťoo  a  transportnoo  sieťoo  DelayRAN
nasledovne:
DelayRAN=HTTPIPAT−RTT  [s] í (7í26)
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Taiýto výpočet ale môže bkť zaťažený chkboo vkplývajúcoo zo spracovania na strane opaiovacieho
bodo (ICMP pracoje na tretej vrstveí TCP na štvrtej)í itorú môže bkť v prípade poožita pasívnej metódk
merania ťažié ivantfiovaťí Pri aitvnkch metódach je možné monitorovať vkťaženie opaiovacieho bodo
alebo aspoň zabezpečiť jeho nízie hodnotkí
 7.8.2.3 Pomer neúspešných aktvácií kontextu protokolu paketových dát
Jedná sa o indiiátor  úspešnost vktvorenia relácie pre prenos paietových dát s  danoo požadovanoo
ivalitoo složbk  (viac informácií  je možné nájsť v iapitole  3í4)í  orčoje sa s jemnoo granolaritoo podľa
iritérií  ovedených  v  Tabí  7í10 s  možnosťoo  vzájomného  porovnania  pre  rôzne  možnost pre  dané
iritériomí  Poios  o  aitvácio  iontexto  sa  začína  pri  zaznamenaní  odoslania  správk  riadiacej  rovink
ACTIVATE PDP CONTEXT REQUEST od poožívateľsiého ioncového zariadeniaí považoje sa za úspešne
oiončený po zaznamenaní príjmo správk ACTIVATE PDP CONTEXT ACCEPT poožívateľsiým ioncovým
zariadením  a  za  neúspešný  pri  jej  nezaznamenaníí  Pomer  neúspešných  aitvácií  iontexto  protoiolo
paietových dát je defnovaný nasledovne:
PDP(CAFR)=
pdp.unsuccessful(UG,GL, Element ,Quality , APN )
pdp.all(UG ,GL ,Element ,Quality , APN )
×100  [%] í (7í27)
ide fonicia pdp.unsuccessful()  vracia celočíselnú hodnoto reprezentojúco počet neúspešných aitvácií
iontexto  protoiolo  paietových  dát  podľa  iritérií  zadaných  aio  parametre;  fonicia  pdp.all() vracia
celočíselnú  hodnoto  reprezentojúco  počet  všetiých  realizovaných  poiosov  o  aitvácio  iontexto
protoiolo  paietových  dát  podľa  iritérií  zadaných  aio  parametre;  ďalej  podľa  Tabí  7í10:  UG  je
vkmedzojúce iritériom podľa zamerania na poožívateľaí GL  je vkmedzojúce iritériom podľa zamerania
na  geografciú  loialitoí  Element  je  vkmedzojúce  iritériom  podľa  obsložného  prvioí Quality  je
vkmedzojúce  iritériom  podľa  požadovanej  ivalitk  složbk  a  APN  je  vkmedzojúce  iritériom  podľa
cieľovej paietovo prepínanej dátovej sieteí





Pre danú siopino poožívateľov podľa podmienoi posiktovania složbk
Pre všetiých poožívateľov
geografciá loialita
Pre ionirétno záiladňovú stanico
Pre siopino záiladňových staníc spadajúcich do jednej miestnej oblast
Všetik záiladňové stanice
obsložný prvoi
Pre ioncové zariadenia obslohované ionirétnkm prviom (SGSNí MME) pre 
pripojenie i paietovo prepínanej ioncovej siet






Pre PDP nosiče s ionirétnoo požadovanoo triedoo ivalitk složbk a prioritoo 
zahadzovania
Pre PDP nosiče s ionirétnoo požadovanoo triedoo ivalitk složbk bez ohľado 
na priorito zahadzovania
Pre všetik PDP nosiče bez ohľado na požadovanú ivalito složbk
cieľová paietovo 
prepínaná dátová sieť
Pre siopino PDP nosičov s ionirétnkm APN
Pre všetik PDP nosiče bez rozlíšenia APN
 7.9 Aktvne vs. pasívne metódy merania
Meranie pre diagnostio mobilných siet môžeme rozdeliť na metódk aitvne a  pasívneí Pasívne metódk
sú rozšírenejšie pretože majú minimálnk vplkv na prevádziové parametre sietí jedná sa len o sledovanie
skstémoí a teda je ich možné nasadiť v prodoičných skstémoch bez obáv o vplkv na fonicio skstémoí Na
drohú strano aitvne metódk omožňojú skstém vkbodiť pre zísianie väčšieho množstva informáciíí Sú ale
apliiovateľné len na experimentálnk skstémí či pred prodoičným nasadením meraného skstémoí
Výhodk a problémk pasívneho merania mobilných sietí čo je tkpiciý prístop v prípade vkožita
sond rozhraní mobilnej sieteí sú analkzované v [RK13]í Ďalej sa porovnanio aitvnkch a pasívnkch metód
na úrovni infraštroitúrk dátových siet so zameraním na aitvne metódk venovala práca [32]í Rozdielom
medzi aitvnkmi a pasívnkmi metódami merania dátových siet sa čiastiovo venovala aj práca [45]í
Vhodným  nástrojom  pri  dimenzovaní  teleiomoniiačných  skstémov  a dobrý  príilad  aitvnej
metódk merania je experimentálne overenie ich parametrov pomocoo záťažového testovaniaí Taito je
možné pracovať s celoo sieťooí jej časťooí jednotlivým prviom či len s množinoo fonicií posiktovaných
jedným prviomí Záťažový test omožňoje zísiať referenčný zjednodošený model sobskstémo popísaný
dosiahnoteľnými  parametrami  ivalitk  složbk  aio  latenciaí  priepostnosť  či  doba  obslohk  požiadavioí
Problematioo  záťažového  testovania  zariadení  sieťovej  infraštroitúrk  pracojúcich  na  drohej  a tretej
vrstve ISO/OSI a tež ich sústav sa zaoberala práca [32]í
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 8 Výskum a aplikácie diagnostky mobilných siet
I ieď je v oblast diagnostik teleiomoniiačnej infraštroitúrk zložité rozlíšiť záiladný a apliiovaný výsiom
ivôli potrebe vývoja a testovania na reálnkch zariadeniachí vývoj metodiik diagnostik mobilných siet je
orientovaný primárne na záiladný výsiomí V rámci spolopráce s priemkselnoo sféroo aotor zistl potrebo
hlbšieho  záiladného  výsiomo  v  oblastí  pretože  obmedzenie  na  existojúce  diagnostcié  prístopk
väčšinoo neviedlo i ospoiojivým výslediomí Z toho dôvodo bolo v praxi potrebné na poslednú chvíľo
vkvíjať špecializované diagnostcié postopkí čo sa oiázalo aio iompliiované a nepraitcié fnancovať zo
zmlovného výsiomo zameraného na apliiovaný výsiom a experimentálnk vývojí  Navkše je potrebné
záiladný výsiom fnancovať z nezávislých grantov abk bolo možné dosiahnoť výsledik bez siresleniaí
dostatočne všeobecné a bez zamerania na ionirétno implementácio či technológioí
 8.1 Metodika diagnostky mobilných siet
Záiladk  práce  na  princípoch  diagnostik  a  výionnostného  testovania  mobilných  siet boli  vkionané
v rámci  organizácie  3GPPí  itorá  zastrešoje vývoj  a  štandardizácio mobilných siet od tretej  generácie
ďalejí nieioľiými z jej sobiomisiíí Pôvodne sa väčšina práce sústredila na verifiácio procedúr riadiacej
rovinkí nesiôr sa zameranie mierne posonolo smerom i analýze poožívateľsiej rovink aio OTT složbkí
iapitola 3í2í nabrali na dôležitostí
Poožívateľsiá rovina mobilných siet sa stáva stále dôležitejšoo s tým aio sa mení architeitúra
mobilných siet smerom i všeobecnej prístopovej dátovej siet a posiktované složbk ionvergojú s tými
bežnými  v  oblast informačných  technológiíí  Moderné  složbk  cielené  na  nahradenie  ilasiciých
teleiomoniiačných  složiebí  aio  naprí  VoLTE  namiesto  oirohovo spínaného prenoso  hlasoí  vkožívajú
mobilnú sieť v podstate len čisto aio prenosové médiom a taimer všetia iomoniiáciaí či ož signalizáciaí
tai aj prenos hlasových dátí je realizovaná v poožívateľsiej rovineí Zlkhanie signalizácie v riadiacej rovine
mobilnej siete je samozrejme stále závažným problémomí špeciálne vo fáze nasadzovania technológieí
tíjí bodovania infraštroitúrk mobilnej sieteí pretože tež bráni realizácii složbkí Z týchto dôvodov sú pre
analýzo  a  diagnostio  poslednej  generácie  teleiomoniiačných  složieb  v  mobilných  sieťach  potrebné
poiročilejšie iorelačné techniik aio sú aitoálne dostopnéí
Existoje nieioľio zavedených diagnostciých procedúr pre analýzo mobilných sietí  naprí  drive-
testngí  poožite  pasívnkch  sond  na  rozhraniach  mobilnej  sieteí  poožite  aitvnkch  agentov  na
poožívateľsiých  ioncových  zariadeniach  a  vkožite  dohľadového  sobskstémo  mobilnej  sieteí  aio
detailnejšie popisoje iapitola  4í Všetik majú svoje výhodk a nevýhodk (naprí varianta drive-testng je
náiladná a výrazne obmedzoje geografciú oblasť na itorej je jo možné reálne poožiť; pasívne sondk
rozhraní sú relatvne lacné ale aitoálne je zložité z nich zísiať výsledik porovnateľné s tými zísianými
metódoo  drive-testng  či  z  dohľadového  sobskstémo;  dohľadový  sobskstém  je  prítomný  v  iaždej
mobilnej  sietí  ale  vo  všeobecnost nie  je  jednodocho  ionfgorovateľný  pre  ionirétne  diagnostcié
zásahk)í  čo ich predorčoje pre rôzne apliiácie či  z  diagnostciého hľadisia na analýzo rôznkch tkpov
problémoví  Dôležitoo  možnosťoo  je  iombinácia  viacerých  diagnostciých  procedúr  pre  vkožite  ich
silných stránoi a obmedzenie ich nedostatioví
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Oirem rozdieloch v možnostach a vlastnostach výslediov zavedených diagnostciých procedúr
pre analýzo mobilných sietí iaždý výrobca technológie mobilnej siete vkvíja metodiik diagnostikí itoré
sú celiom pochopiteľne zamerané na jeho vlastné zariadenia a možnost vkožita mimo túto doméno sú
hrobo obmedzenéí  Naviac  teto  metodiik  diagnostik  sú  vo všeobecnost výrobcami održiavané aio
obchodné tajomstvo a je problematcié ich vkožite v prípade heterogénnkch sietí Heterogénne sieteí
tíjí taié ide sa v rámci infraštroitúrk jednej mobilnej siete vkožívajú zariadenia a programové prostriedik
od viacerých výrobcoví sú v dnešnej dobe hojne vkožívané pretože omožňojú znížiť náiladk na celiovú
infraštroitúro  a  tež  ivôli  tomoí  že  rôzni  výrobcovia  sú  v  rôznkch  oblastach  inai  poiročilí  a  ich
technológia je na rôznej úrovnií Aiéioľvei ocelené techniik pre hľadanie a analýzo techniciej podstatk
problémov v mobilnej siet sú všai v prípade heterogénnkch siet len ťažio apliiovateľné a výrobcovia
technológie v taiomto prípade spravidla nebývajú príliš nápomocníí Taitež existoje nieioľio spoločnost
ponúiajúcich diagnostcié nástroje  pre  mobilné sieteí  Tieto všai bývajú  zamerané len na ionirétne
rozhrania mobilnej siete alebo posiktojú len všeobecné štatstik a povrchné informácieí aié je možné
zísiať  aj  z  dohľadového  sobskstémoí  Oba  teto  tkpk  informácií  sú  pri  analýze  a  loializácií  podstatk
problémo len málo nápomocnéí
Z toho dôvodo existoje potreba pre všeobecnú metodiio diagnostik mobilných sietí nezávislú na
dodávateľovi technológieí poirývajúco mobilnú sieť aio celoií aio riadiaco tai aj poožívateľsiú rovinoí
omožňojúco  segmentácio  vedúco  i  loializáciií  pochopenio  a  odstránenio  podstatk  techniciých
problémoví
 8.1.1 Ciele
Hlavným cieľom projeito tvorbk metodiik diagnostik mobilných siet je ostanovenie teoretciej rovink a
vkionanie  experimentálneho  overenia  rôznkch  diagnostciých  prístopov  mobilných  sietí  zavŕšené
vktvorením celistvej metodiik poožiteľnej aio záiladnej iostrk i diagnostie mobilných sietí Vktvorená
metodiia bode pozostávať zo siopink pravidielí  iľúčových výionnostných indiiátorov a procedúr pre
apliiácio  na  diagnostiovanú  mobilnú  sieť  a  jej  čast prístopom  odspodo  nahorí  ale  s  viacerými
nezávislými vstopnými bodmi pre oľahčenie špecializácie na ionirétno diagnostciú úloho a prípadí
Čiastočné  ciele  zahŕňajú  detailnú  analýzo  zavedených  diagnostciých  prístopoví  či  ož  tých
ostanovených  organizácioo  3GPPí  dodávateľmi  technológie  mobilných  siet alebo  výrobcami
diagnostciých nástrojoví ďalej vývoj a testovanie iooperatvnkch a iorelatvnkch prístopov v prípade
vkožita viacerých diagnostciých metód pre posilnenie výhod a eliminácio nevýhod a v neposlednom
rade apliiácio analktciýchí štatstciých a relačných metód do diagnostik mobilných siet pretože toto
sa  aitoálne  v  priemkselnej  praxi  deje  len  veľmi  obmedzeneí  Záiladný  výsiom  založený  na  týchto
mkšlieniach má potenciál priniesť nové riešenia pre poožite v diagnostie mobilných sietí
Ďalším pohľadom na ciele je že i diagnostie a optmalizácii zameranej na ľodsiých poožívateľov a
složbk  itoré  taiíto  poožívatelia  bežne  vkožívajú  sa  naviac  stáva  stále  dôležitejšoo  potreba  vkvinúť
prostriedik  pre  diagnostio  složieb  iomoniiácie  medzi  prístrojmií  pretože  teto  složbk  sa  od  tých
pôvodných  výrazne  líšia  v  požiadaviách  na  zabezpečenie  ivalitk  složbkí  procese  zabezpečenia
skmptomatciého popiso v prípade porúch a celiovej podstate iomoniiácieí ide sú rolk prodocenta a
ionzomenta  informácií  výrazne  viac  prepletené  a  generovaná  sieťová  premávia  vkiazoje  iné
charaiteristik  v  porovnaní  s  ilasiciýmií  na  ľodsiých  poožívateľov  zameranýmií  teleiomoniiačnými
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složbamií Táto potreba plat aj vo všeobecnost pre viaceré nové teleiomoniiačné složbkí bez ohľado na
podstato ioncového poožívateľaí pretože neodsiúšané tkpk složieb sa správajú odlišne od ilasiciých a
často majú špeciálne požiadavik na ivalito složbk čo znamená potrebo špecializovaných diagnostciých
prístopoví Vkhradenú pozornosť je v rámci vývoja metodiik diagnostik mobilných siet notné venovať
aitoálnkm mkšlieniam preberaným v rámci organizácie 3GPP aio sú samo-optmalizojúce sa mobilné
sieteí samo-organizojúce sa mobilné sieteí samo-ozdravojúce sa mobilné siete a tež iniciatvam aio naprí
minimalizácia drive-testng diagnostikí
 8.1.2 Výskumný plán a kľúčové aktvity
Aio dôležitých pre projeit vývoja metodiik diagnostik mobilných siet bolo identfiovaných nieioľio
iľúčových aitvítí Tieto boli navrhnoté taií abk sa predišlo bloiovanio na záilade vzájomných závislostí
Časový plán riešenia iľúčových aitvít je zobrazený na Obrí 8í1í
 8.1.2.1 Konsolidácia medzi metódami zberu kľúčových výkonnostných indikátorov
Vkionávanie iľúčovej aitvitk 1 (KA1) je rozvrhnoté na celé prvé dva roik projeitoí KA1 je navrhnotá taií
abk  riešila  problém  neiompatbilitk  medzi  rôznkmi  spôsobmi  zbero  bežne  poožívaných  iľúčových
výionnostných indiiátoroví itorá spôsoboje že zísiané výsledik nie sú priamo nomericik porovnateľnéí
Obsahom  preto  je  zostavenie  zoznamo  poožívaných  iľúčových  výionnostných  indiiátorov  podľa
metodiik 3GPPí rôznkch výrobcov technológie mobilných sietí operátorov mobilných siet a organizácií
zaoberajúcich  sa  optmalizácioo  mobilných  sietí  Následne  ide  o  vývoj  metodiik  merania  pre  iaždé
z iľúčových  výionnostných  indiiátorov  a  pre  poožite  zvlášť  s  metódami  drive-testngí  dohľadový
sobskstémí  pasívne  sondk  rozhraní  a  agentov  na  poožívateľsiých  ioncových  zariadeniachí
s prihliadnotm na ionsolidácio zísianých výsledioví Výslediom KA1 je onifiovaný prístop i zísiavanio
iľúčových výionnostných indiiátorov s poožitm itoréhoioľvei z týchto prostriedioví
 8.1.2.2 Diagnostka infraštruktúry zdola nahor
Kľúčová aitvita 2  (KA2) beží  paralelne s KA1 a jej  vkionávanie je rozvrhnoté na celé prvé dva roik
projeitoí  KA2  je  cielená  vývoj  diagnostciých  metód  pre  infraštroitúro  mobilných  sietí  Prístop
i diagnostie  bode  smerom  zdola  nahorí  ale  s  viacerými  vstopnými  bodmi  pre  podporo  lepšej
špecializácie pre ionirétnk prípadí Aitoálne vkožívané diagnostcié prístopk orientované zhora nadol sa
oiázali aio neefeitvne pre poožite v reálnkch mobilných sieťachí špeciálne v prípade heterogénnkch
siet ide  sú  jednotlivé  iomponentk  mobilnej  siete  posiktované  rôznkmi  výrobcamií  Navrhovaný
diagnostciý  prístop  sa  v  prvom rade  zaoberá  problémami  transportného jadra  mobilnej  siete  a  až
následne  vksoioúrovňovoo  infraštroitúrooí  prviami  mobilnej  sieteí  jednotlivými  sobskstémami  a
procedúramií čo omožňoje obísť zmienené nedostatik aitoálnkch diagnostciých prístopoví
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 8.1.2.3 Integrácia podpory nových technológií a služieb
Kľúčová aitvita 3 (KA3) sa vkionáva s počiatiom pol roia po započat KA1 a KA2 a trvá jeden a pol roiaí
tíjí oiončí sa zároveň s KA1 a KA2í KA3 je zameraná na včlenenie mkšlienoií technológiíí štandardov a
špecifiáciíí  itoré  neboli  známe  pred  započatm  projeitoí  Vo  fáze  prípravk  a  realizácie  je  nieioľio
taiýchto oblastí naprí samo-organizojúce sa mobilné sieteí samo-optmalizojúce sa mobilné sieteí samo-
ozdravojúce sa mobilné siete či technológie prenechania prenoso dát rôznkm technológiám rádiového
prenoso dátí  Vknechanie týchto mkšlienoií  technológií  a zmien bk malo výrazne negatvnk vplkv na
ivalito a poožiteľnosť výstopov projeitoí čomo má KA3 predísťí
 8.1.2.4 Vývoj nových kľúčových výkonnostných indikátorov
Kľúčová aitvita 4 (KA4) sa vkionáva s počiatiom roi po započat KA1 a KA2 a trvá jeden a pol roiaí taiže
sa oiončí pol roia po siončení KA1í KA2 a KA3í V čase začata sú ož dostopné čiastočné výsledik KA1í
KA2 a KA3 na čom KA4 stavia a pridáva nové špecializované iľúčové výionnostné indiiátork zamerané na
posúdenie  ivalitk  složbkí  zdravia mobilnej  siete  či  mapovaniaí  posúdenia a porovnania výionnost a
úrovne složbkí KA4 počíta s návrhom iľúčových výionnostných indiiátorov pre posúdenie ionirétnkch
složieb  či  aspeitov  infraštroitúrk  mobilných  sietí  Existoje  poiračojúca  potreba  výionnostných
indiiátorov lepšie popisojúcich stav mobilnej siete a prebiehajúce proceskí aio aj ivalitatvne vlastnost
jednotlivých složiebí KA4 je cielená na naplnenie tejto potrebkí
 8.1.2.5 Príprava metodiky diagnostky mobilných siet
Kľúčová aitvita 5 (KA5) sa vkionáva so začiatiom pol roia po započat projeito a trvá jeden a pol roiaí
KA5 je zameraná na zostavenie fnálnej metodiik diagnostik mobilných sietí Dôležitým aspeitom KA5 je
zosúladenie pripravených diagnostciých prístopoví navrhnotých iľúčových výionnostných indiiátorov a
optmalizačných  postopov  s  existojúcoo  legislatvoo  a  štandardamií  Výsledná  metodiia  diagnostik
mobilných siet je pripravená so zreteľom na posiktnote pravidiel a procedúr pre diagnostciý proces
pre mobilné sieteí jednotlivé prvik ich infraštroitúrk a složbk cez mobilné siete realizovanéí Výslediom
je  rozsiahlk  zoznam  iľúčových  výionnostných  indiiátorov  pre  jednotlivé  podoblast diagnostik
mobilných siet a súprava analktciýchí štatstciých a relačných prostriediov pre meranieí výpočet a
vkčíslenie  iľúčových  výionnostných  indiiátorov  a  vkplývajúcich  optmalizačných  odporúčaní  pre
ionirétne identfiované príčink problémoví
 8.2 Automatzovaný analyzátor rozhraní mobilných siet
Pasívne sondk rozhraní sa pre analýzo mobilných siet poožívajú ož nieioľio roioví Aitoálne preferovaný
spôsob ich nasadenia je pre online analýzo a monitorovanie signalizácie v riadiacej rovine a dátových
prenosov  v  rovine  poožívateľsiejí  Toto  vkožite  iolidoje  s  možnosťami  monitorovania  a  zbierania
štatstciých  dát  dohľadového  sobskstémoí  itorý  je  v  mobilnej  siet iomerčných  parametrov  vždk
nasadený a vo všeobecnost teto úlohk plní na dostatočnej úrovnií
Ďalšímí avšai aitoálne minoritnýmí spôsobom vkožita pasívnkch sond rozhraní mobilnej siete je
diagnostia problémov a následná analýza a odstránenie ich príčiní Táto apliiácia je všai obmedzená
siotočnosťoo že iomerčne dostopné pasívne sondk rozhraní mobilných siet sú výrazne zamerané na
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online analýzo a teda že ich schopnost v oblast plného zachktávania sieťovej premávik sú praitcik
nolové či veľmi obmedzené v lepšom prípadeí Ďalej možnost pasívnkch sond rozhraní v oblast zbierania
štatstciých  dát  sú  boď  limitované  na  malú  množino  napevno orčených  výionnostných  indiiátoroví
alebo  v  prípade  vkožita  všeobecného  nástroja  pre  hĺbiovú  analýzo  sieťovej  premávik  je  množina
vkhodnotteľných  výionnostných  indiiátorov  veľmi  veľiáí  avšai  slabo  doiomentovaná  a  ťažio
mapovateľná na presne defnované iľúčové výionnostné indiiátorkí naprí te defnované organizácioo
3GPPí Je samozrejme možné vkpočítať z týchto výionnostných indiiátorov ožitočné štatstcié informácie
o  analkzovanej  mobilnej  sietí  avšai vkžadoje  to  proces  poios-omkl  a  veľa  manoálnej  práce vksoio
ivalifiovanej  obslohkí  Vklepšenie  v  týchto  dvoch  iritciých  oblastach  bk  omožnilo  širšio  apliiácio
pasívnkch sond rozhraní v diagnostie mobilných sietí
Preto  vzniiol  projeitk  cielený  na  vývoj  skstémo  schopného  zachktávať  sieťovú  premávio  na
liniovej rýchlost a úplnúí zahŕňajúco hlavičik dátových jednoteií transportované dáta aj metadáta o
časovaníí pre nesioršio ofine analýzoí itorá sa oiázala pre reálno identfiácio príčin problémov aio
veľmi dôležitáí Ohľadom post-hoc analýzk zachktených dát vkvíjaný skstém vkožíva nieioľio existojúcich
analktciých  riešení  a  riešení  pre  hĺbiovú  inšpeicio  sieťovej  premávik  pre  vkčíslenie  všeobecných
iľúčových výionnostných indiiátoroví ale aj s možnosťoo poožiť ďalšie analktcié nástroje aio zásovné
modolkí  Dôležitými  aspeitami  sú  jednodochosť  ionfgorácie  výsledného  riešenia  ohľadom
vkhodnocovania  iľúčových  výionnostných  indiiátoroví  aotomatzovaná  prevádzia  realizovaného
skstémoí vksoiá štatstciá presnosť výslediov a možnosť jednodochej defnície vlastných výionnostných
indiiátoroví
 8.2.1 Ciele a kľúčové aktvity
Hlavným  cieľom  projeito  je  vktvorenie  programového  vkbavenia  a  ionštroicia  foničného  vzorio
skstémo pre  aotomatzovanú diagnostio mobilných  siet vkožívajúceho pasívne sondovanie  rozhraní
mobilnej sieteí analýzo premávik v riadiacej aj poožívateľsiej rovineí štatstciú analýzo a vkhodnotenie
iľúčových  výionnostných  indiiátoroví  Oprot existojúcim  riešeniam  bode  výrazne  rozšírená  podpora
vkhodnocovania  štandardizovaných  iľúčových  výionnostných  indiiátorov  defnovaných  organizácioo
3GPPí projeito internet2 a ďalšíchí Veľmi dôležitými vlastnosťami vkvíjaného skstémo sú opaiovateľnosťí
vksoiá štatstciá presnosť s vkhodnotením mierk dôverk vo výsledoi či aotomatzované posiktnote
strojového rozboro sitoácieí itoré spolo vedú i zníženio záťaže obslohk náhodnoo zložitosťoo diagnostik
mobilných  sietí  Vývoj  cieli  na  návrh  skstémo  omožňojúceho  jednodoché  rozširovanie  množink
podporovaných  iľúčových výionnostných indiiátorov  ale  tež podporovaných externých analkzátorov
mobilných siet či nástrojov pre hĺbiovú inšpeicio paietovo orientovanej sieťovej premávikí itoré slúžia
na realizácio meraní a zbieranie štatstciých dátí
Z pohľado dielčích cieľov bolo identfiovaných nieioľio výsiomných a vývojových oblastí itoré je
potrebné presiúmať pre realizácio skstémo aio celio a teto tvoria jednotlivé iľúčové aitvitkí  Tieto
identfiované ciele sa následne premietajú do nieitorých sobskstémov špecifiovaných v iapitole 8í2í2í
 8.2.1.1 Dekompozícia kľúčových výkonnostných indikátorov
Tooto témoo je  notné sa  zaoberaťí  pretože existojúce analkzátork  sieťovej  premávik poožiteľné pre
diagnostio  mobilných  siet nepodporojú  absolútno  väčšino  iľúčových  výionnostných  indiiátorov
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priamoí ale omožňojú len výpočet jednodochých parametroví z itorých je následne viac či menej možné
odvodiť matematcié ionštroicie vedúce i požadovaným iľúčovým výionnostným indiiátoromí Zložitosť
tohto problémo raste s počtom podporovaných iľúčových výionnostných indiiátorov a tež v prípade že
nieitoré iompozitné indiiátork je  možné vkpočítať iba na záilade čiastiových výslediov z viacerých
analkzátoroví
 8.2.1.2 Podpora externých analyzérov a systémov pre hĺbkovú inšpekciu premávky
Z dôvodov praitciej potrebk vkožita nieioľiých analkzačných nástrojov je potrebné vktvoriť efeitvno
nosnú ionštroicio pre práco s týmito analkzérmií itoré spravidla posiktojú rôzne rozhranieí Dôležitý je
preto taiý návrhí itorý zjednodošoje pridanie podpork ďalších analktciých prostriedioví
 8.2.1.3 Štatstcké spracovanie a vyhodnotenie výsledkov
Zísiané výstopk z analktciých nástrojov je  často zo štatstciého hľadisia možné chápať aio súbork
hodnôt  z  nezávislých  realizáciíí  Štatstciým  spracovaným  aio  naprí  rozptklová  analýza  alebo
vkhodnocovaním na záilade štatstciých momentov je možné doplniť ďalšie informácie vedúce i väčšej
úžitiovej hodnote výsledioí
 8.2.1.4 Tvorba správ o meraní
Výslediom  analýzk  mobilnej  siete  je  súbor  dát  v  zložito  štroitúrovanej  podobe  nevhodnej  pre
prezentácio poožívateľovi  skstémoí Preto je  potrebné navrhnúť spôsob formátovania a reprezentácie
výsledioví  itorý  obslohojúceho pracovníia  rýchlo  a  prehľadne  opozorní  na  problémové  oblastí  abk
tento  mohol  efeitvnejšie  cieliť  ďalšie  diagnostcié  zásahkí  Skstém  bk  mal  prezentovať  zistené
siotočnost prehľadne vo forme taboliei a grafoví doplnených o aotomatzovaný rozbor sitoácieí
 8.2.2 Popis realizácie automatzovaného analyzátoru rozhraní mobilných siet
Realizácio riešenia aio celio je  možné rozdeliť  z  nieioľiých ohlov pohľadoí  Za prvé je  to z hľadisia
deiompozície problémo rozdelenia skstémo na nieioľio vzájomne viac či menej prepojených foničných
celioví  itoré  spolo  omožňojú  iompletnú  fonicionalitoí  Za  drohú  je  to  z  hľadisia  výsiomných  a
experimentálnkch  nadväznost a  posúdenia  časovej  náročnost jednotlivých  dielčích  úloh  vktvorenia
časového  pláno  etáp  riešeniaí  Nasledoje  popis  foničných  podskstémoví  itorých  tvorba  je  náplňoo
projeitoí  Tvorba  programového  vkbavenia  bode  realizovaná  pomocoo  tzví  agilných  programovacích
techníií
 8.2.2.1 Subsystém riadenia
Tento sobskstém ivôli architeitúre skstémo ilient+server pozostáva z dvoch oddelených programových
častí Serverová časť beží na analkzačnom hardwareí ide prijíma poiosk o napojenie z ilientsiej častí
Ďalej sa stará o logicié riadenie celého skstémo a predávanie riadenia iným sobskstémom pre vkionanie
ich činností Klientsiá časť beží na počítači operátora skstémo a posiktoje mo grafcié poožívateľsié
rozhranie pre interaicio so skstémom a ovládanie všetiých exponovaných fonicií skstémo aio celio a
tež má na starost prezentácio výslediov meraní a analýzí
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 8.2.2.2 Subsystém zachytávania sieťovej komunikácie
Tento sobskstém sa siladá za prvé z  harwareovej  čast realizojúcej  fkzicié rozhranie pre technológie
poožívané pre prepojovanie prviov mobilných sietí ionirétne rozhrania Ethernetí Fast Ethernetí Gigabit
Ethernetí  10G Ethernet  a tež rozhranie  s  pevným časovým delením prenosových ianálov  E1/T1í  Za
drohé  je  potrebná  programová  podpora  pre  zachktávanie  sieťovej  premávikí  opatrenie  jednotlivých
zachktených  dátových  jednotei  časovými  značiami  a  oloženie  do  jednotného  formáto  PCAP  pre
oloženie i ďalšiemo spracovanio bez ohľado na spôsob prenoso dátí Podporované je zachktávanie dát
aio riadiacejí tai poožívateľsiej rovinkí
 8.2.2.3 Subsystém štruktúrovaného ukladania a prístupu k dátam
V  prípade  tohto  sobskstémo  sa  jedná  o  logiciú  abstraičnú  vrstvo  pracojúco  s  nameranými  a
vkpočítanými dátamií  Tieto majú väčšinoo relačnú logiciú štroitúro a iným sobskstémom mosia bkť
podľa  potrebk  sprístopňované  pre  vkhodnocovanie  či  ďalšie  výpočtkí  Výstopk  rôznkch  analkzačných
nástrojov a skstémov pre hĺbiovú paietovú inšpeicio mosia bkť iatalogizované a oschovávanéí čo je
hlavnoo náplňoo tohto sobskstémoí
 8.2.2.4 Subsystém správy analyzačných nástrojov
Tento  programový  prvoi  bode  realizovať  iomoniiácio  s  jednotlivými  podporovanými  analkzačnými
nástrojmi  a  skstémami  pre  hĺbiovú  paietovú  inšpeicioí  Dôležitoo  vlastnosťoo  je  všeobecnosť  pre
nesioršie  jednodoché  rozširovanie  podpork  externých  analkzačných  nástrojoví  Tento  sobskstém
zabezpečoje  predávanie  dát  výionným  prviom  a  späť  a  taitež  monitorovanie  ich  činností  Rôzne
analkzačné nástroje a skstémk pre hĺbiovú inšpeicio paietov je notné mať možnosť spúšťať paralelne
pre sirátenie celiovej dobk diagnostciej analýzkí
 8.2.2.5 Subsystém dekompozície kľúčových výkonnostných indikátorov
Vzhľadom i tomoí že podpora vkčíslenia ionirétnkch iľúčových výionnostných indiiátorov je  medzi
dostopnými analkzačnými skstémami praitcik neexistojúcaí je potrebné iľúčové výionnostné indiiátork
rozložiť  na  jednodochšie  čiastiové  výionnostné  indiiátorkí  itoré  je  možné  jednotlivými  nástrojmi
vkpočítaťí Následne je notné vkbrať pre iaždý dielčí výionnostný indiiátor vhodný analkzačný nástroj a
siompilovať  zoznam  parametrov  i  vkhodnotenio  pre  jednotlivé  analkzátorkí  pozostávajúci  z  dielčích
indiiátorov od všetiých počítaných iľúčových výionnostných indiiátoroví
 8.2.2.6 Subsystém štatstckého spracovania a vyhodnotenia
Úlohoo tohto sobskstémo je štatstcié spracovanie súborov hodnôt pre iľúčové výionnostné indiiátorkí
orčenie  štatstciých  momentov  a  vlastnost rozložení  týchto  súborov  a  následné  vkhodnotenie
nameraných dát z hľadisia hladinovania a reprezentácie výsledioví Taitež je vkhodnotená miera dôverk
v zistený výsledoi a nejednoznačné výsledik sú označenéí
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 8.2.2.7 Subsystém tvorby správ o meraní
Tento  podskstém  realizoje  formátovanie  nameraných  a  interpretovaných  dát  pre  zobrazenie  ľodsiej
obslohe skstémo a tež pre tvorbo výstopných správí Zísiané údaje sú organizované do tabolieií poožijú
sa pre vkireslenie ilostračných grafov a sú doplnené textovým popisomí rozborom a zisteniamií
 8.3 Využite navrhnutej metodiky pre diagnostku komerčnej mobilnej siete
Pre  praitcié  overenie  navrhnotej  metodiik  diagnostik  mobilných  siet boli  realizované  merania
v reálnkch iomerčných mobilných sieťachí ide diagnostcié ciele vkplývali z prezentovaných problémov
jednotlivých operátorov mobilných sietí
 8.3.1 Analýza úspešnost a výkonu paketovo orientovaných dátových služieb
Meranie bolo realizované na jednom rádiovom sobskstéme mobilnej sieteí riadeným jedným RNC (Radio
Networi Controller  –  iontrolér  rádiovej  siete);  dáta  pre  výionnostnú analýzo boli  zísiané pomocoo
pasívnej sondk rozhraní mobilnej sieteí Zámerom bolo vkhodnotenie parametrov aio obojcestná doba
odozvk RTT a jednocestné onesiorenie pre složbk realizované v poožívateľsiej rovine a tež časovanie a
pomer úspešnost procedúr riadiacej rovinkí
Keďže meranie bolo realizované v spolopráci s frmoo EXFO itorá dodala meracie skstémkí dáta
boli  zachktávané vkožitm pasívnej sondk rozhraní EXFO PowerHawií počas siedmkch súsledných dníí
Zachktávanie  dát  poožívateľsiej  rovink  bolo  obmedzené  na  dve  hodink  denne  počas  hlavnej
prevádziovej dobk orčenej pre analkzovaný segment sieteí Celiové zachktené množstvo dát bolo 7TBí
Zachktené boli  dáta  v  GTP-U toneli  medzi  RNC a  GGSNí tíjí  na  tzví  „Direct  Tonnelí 14 rozhraníí  Dáta
riadiacej  rovink  boli  zachktávané  na  rozhraní  Io-PS  medzi  RNC  a  SGSNí  nepretržite  počas  celej
analkzovanej dobkí tíjí 24x7 hodín a nesiôr spracované pomocoo analkzátora EXFO TravelHawi Proí Do
siete sa pasívna sonda pripájala cez existojúco nízio-úrovňovú dohľadovú infraštroitúro GIGAMONí ide
boli odbočené virtoálne oirohk prenášajúce požadované spojeí
Podrobne sú meranieí zistené výsledik a výsledné odporúčania popísané v doiomente  [RK15]í
Novinioo z pohľado diagnostciých zvkilost bolo zaradenie  vkhodnocovania  štatstciých momentov
vkššieho rádo pri vkčíslovaní dobk trvania jendotlivých procedúrí aio je popísané v iapí 7í2í Tento postop
omožnil identfiácio taiých iľúčových výionnostných indiiátoroví itoré s vkššoo pravdepodobnosťoo
oiazovali na možný problém v sietí čo v prípade poožita len aritmetciého priemero nešloí Realizované
výsledik dopĺňali iné existojúce meranie metódoo drive-testngí s tým rozdielomí že lepšie zodpovedali
spätnej väzbe zísiavanej operátorom mobilnej siete od poožívateľoví
14 Rozhranie „Direct Tonnelí je priame spojenie medzi prviami RNC a GGSN pre prenos dát 
poožívateľsiej rovink namiesto dvoch spojení v trase RNC-SGSN-GGSN podľa pôvodnej špecifiácie 3GPPí
čo omožňoje zníženie latencie odbúraním potrebk odpúzdrovať a znovo zapúzdrovať dáta a je možné 
pretoí že prvoi SGSN do poožívateľsiých dát nezasahojeí Nevýhodoo je notnosť spojenia 1) všetiých 
poožitých RNCí itorých je v reálnej siet výrazne viac aio SGSNí 2) na všetik potrebné bránk GGSNí cez 
itoré môže poožívateľsiá iomoniiácia tecťí čo iladie väčšie nároik na prvik RNC a GGSNí Komoniiácia 
riadiacej rovink stále prebieha štýlom RNC-SGSN-GGSNí
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 8.3.2 Porovnanie KPI v rádiovej prístupovej siet odlišných dodávateľov technológie
Meranie malo za cieľ verifiovať podmienik pre aiceptačné testovanie inštalovanej siete záiladňových
stanící  itoré  mali  nahradiť  predtým  poožívanú  technológio  iných  výrobcoví  Obmena technológie  sa
vkionávala  po  častach  a  vždk  sa  vkionali  rozsiahle  testk  pred  a  po  výmene  v  ionirétnej  oblastí
Porovnávané  boli  dosahované  výsledik  výiono  a  výionnost pred  a  po  výmene  aio  aj  rozdielk  vo
výsledioch výionnost rádiovej siete medzi rôznkmi geografciými oblasťami v jednom časeí najmä pre
orčenie zmenk záťaže siete ivôli ioreicii nameraných dátí
Záiladňové stanice jednotlivých výrobcov boli primárne dohľadované skstémami dodanými týmito
výrobcamií  Pretože  vzniilo  podozrenie  na  inionzistencio  vkčíslovania  KPIí  vkvstala  potreba  toto
presiúmať a orčiť iorigovanú metodiio porovnávacích testoví Pre porovnanie výionnost záiladňových
staníc jednotlivých výrobcov preto boli paralelne nasadené pasívne sondk rozhraníí
Z údajov zísianých sondami a ich porovnaním s výslediami z jednotlivých dohľadových skstémov
bolo  zistenéí  že  dohľadové  skstémk  rôznkch  výrobcov  počítajú  identcik  identfiované  KPI  rôzneí
najčastejšie aio súčet rôznkch množín čiastiových výionnostných indiiátorov15í Taiýmto spôsobom boli
preverené  všetik  procedúrk  riadiacej  rovink  a  testk  v  poožívateľsiej  rovineí  itoré  boli  súčasťoo
aiceptačného testovaniaí  Výslediom  analýzk  boli  nové  vzorce  pre  jednotlivé  KPI  taií  abk  teto  boli
vkhodnotené identcik pre záiladňové stanice všetiých výrobcoví
Seiondárnkm  výslediom  boli  zaojímavé  štatstik  porovnávajúce  nízioúrovňové  indiiátork
výionnost záiladňových stanící naprí boli zistené rozdielk v majoritných dôvodoch zlkhania jednotlivých
procedúr  riadiacej  rovink  medzi  výrobcamií  U  jedného  výrobco  bol  identfiovaný  problém
s ovoľňovaním  pridelených  časových  slotov  za  orčitých  podmienoií  čo  časom  viedlo  i  vkčerpanio
prostriediov napriei tomoí že reálne nedochádzalo i ich vkožitoí V inom prípade bolo zistenéí že jedno
riešenie  trpelo  veľmi  častým  rozpadom  ož  nadviazaného  spojenia  ivôli  problémom  s  časovaním
procedúr napriei tomoí že v ostatných KPI dosahovalo veľmi vksoiú spoľahlivosťí Zaojímavý bol problém
porovnania dvoch skstémoví ide jeden vkiazoval vksoiú úspešnosť procedúr ale dlhšio dobo ich trvaniaí
drohý mal úspešnosť zníženú ale procedúrk boli doiončené v iatšom časeí Drohý tkp vkiazoval lepšie
výsledik  pri  meraní  metódoo  drive-testng  pred  ovedením  do  prevádzikí  ale  pri  bežnom  vkťažení
posiktoval výrazne menej ivalitné složbk poožívateľomí nasadenie pasívnkch sond rozhraní omožnilo
detailne popísať prebiehajúce deje a identfiovať príčink tohto nesúladoí
 8.3.3 Porovnanie jednotlivých variantov Circuit Switched Fallback
Technológia CSFBí prevod hlasového hovoro cez oirohovo spínanú doméno staršej generácie paralelne
vkbodovanej  mobilnej  siete  v  prípade  chýbajúceho  poirkta  či  nemožnost zabezpečiť  ivalitatvne
požiadavik složbk v čisto paietovo spínanej mobilnej sietí omožňoje postopné nasadzovanie hlasového
volania  cez  paietovo  prepínané  mobilné  sieteí  tzví  VoLTEí  bez  notnost vkbodovania  iompletného
poirkta a notnost VoLTE podporovať v iaždej bonieí CSFB existoje viacero variantoví najmä z pohľado
generácie  oirohovo  prepínanej  sieteí  smere  prevodo  hovoro  a  ionfgorácie  mobilnej  infraštroitúrkí
ionirétnkch prítomných prviov a prepojení medzi nimií
15 Príiladom môže bkť výrobcaí itorý pre výpočet počto zlkhaných poiosov pre vktvorenie pripojenia 
i paietovo prepínanej siet poožíval súčet len nieitorých dôvodov zlkhaniaí pričom iné ignoroval
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Výslediom merania  bola  oirem časovania  procedúr  prevodo hlasového hovoro v  jednotlivých
variantoch tež hlbšia analýza príčin degradácie v prípade variantov s horšími výslediamií Uiázalo saí že
v tejto  úlohe  sú  rozdielk  nielen  medzi  prviami  pre  prepínanie  hovorov  ale  tež  sobskstémami
záiladňových stanící itoré nešli vždk vkriešiť aitoalizácioo sofwareí Skstematcik vkššie hodnotk trvania
procedúr riadiacej rovink pri oirohovo spínanej složbe sa v prípade iombinácie s paietovo prepínanoo
sieťoo a prenoso hlasového hovoro do nej prejavili na úspešnost taiejto operácieí
 8.3.4 Akceptačné testovanie VoLTE rôznymi diagnostckými nástrojmi
VoLTE  je  technológia  pre  prenos  hlasových  hovorov  paietovo  spínanoo  mobilnoo  sieťoo  so
zabezpečením ivalitk složbkí Taiéto riešenie omožňoje realizácio hlasových hovorov v mobilných sieťachí
itoré nemajú podporo prenoso oirohovo spínaných dátí bez potrebk paralelnej prevádzik mobilnej siete
staršej  generácieí  Pre  nasadenie  technológie  VoLTE v  iomerčnej  siet je  potrebné najprv  verifiovať
výionnostné  charaiteristik  taiéhoto  riešeniaí  čo  sa  deje  aiceptačným  meranímí  Toto  meranie  je
v podstate zovšeobecneným variantom merania popísaného v iapí 8í3í3í so zvýšeným zreteľom na hovor
čisto realizvaný v paietovo spínanej mobilnej siet a zameraný viac na analýzo výiono než na iompletnú
diagnostioí  Výrazným  rozšírením  je  vkožite  maximálneho  množstva  diagnostciých  metód
nevkžadojúcich prístop  i  infraštroitúre  mobilnej  siete  pod  správoo  tretej  strankí  čiže  metódk drive-
testngí agentov na poožívateľsiých ioncových zariadeniachí pasívnkch sond rozhraní medzi jednotlivými
iľúčovými  prviami  siete  a  v  obmedzenej  miere  tež  štatsti  zísianých  z  dohľadového  sobskstémo
mobilnej sieteí
Konečným výslediom merania boli samozrejme výionnostné parametre realizovaných hovorových
složiebí podstata všai ležala v porovnaní jednotlivých diagnostciých metód a výbere najvhodnejších
možnost pre  ionirétne  podmienikí  Výhodk  a  nevýhodk  metód  boli  popísané  v  iapí  4í  ich
apliiovateľnosť do veľiej mierk vkchádza z ich intrinziciých charaiteristií sitoácio ale iompliiojú rôzne
administratvne  obmedzeniaí  Pre  aiceptačné  testovanie  je  notné  vkožite  aitvnkch  metódí  pasívne
metódk  sú  ale  vhodným  doplnením  pre  prípadnú  hlbšio  analýzo  a  hľadanie  príčin  v  prípade
nedostatočnej  výionností  Ďalšooí  iľúčovooí  výhodoo  súčasného  vkožita  pasívnkch  metód  pri
aiceptačných testoch je možnosť následného monitorovania v dobe pilotnej prevádzikí čo omožní overiť
výion pri zaťažení siete bežnoo poožívateľsioo premávioo a jeho vzťah i výiono zisteného pomocoo




Mobilné iomoniiačné sieteí ich výstavba a prevádziaí so seboo nesú rado problémov riešením itorých
sa zaoberá stále rastúci počet teleiomoniiačných inžinierov po celom sveteí Mobilné teleiomoniiácie
zdrožojú problémkí ale našťaste tež riešenia nieitorých z nichí z mnohých oblastí Problematia prenoso
telefónnkch  hovorov  a dát  v mobilných  sieťach  vkchádza  z riešení  zavedených  v ilasiciých
teleiomoniiáciáchí  Rádiová  prístopová  časť  mobilnej  siete  potom  spôsoboje  preirývanie
s rádioiomoniiačnoo  techniioo  a teórioo  eleitromagnetzmoí  Notnosť  optmalizácie  siete  pre
posiktovanie  aiceptovateľnej  složbk mnohým účastníiom s vksoio  obmedzenými prostriediami zase
vkžadoje asistencio teórie hromadnej obslohkí operačného výsiomo ale aj sociálnej pskchológieí Z  tohto
dôvodo sú mobilné iomoniiácie siotočnoo medzioborovoo tematiooí
 9.1 Doterajší vývoj a výhľady
Mobilné siete  za  seboo majú búrlivý  vývojí  ale  siotočný rozmach ich  ešte  len čaiáí  Prechod medzi
generáciami mobilných siet bol vždk z dôvodo riešenia ionirétneho problémoí Medzi prvoo a drohoo
generácioo  sa  jednalo  o nahradenie  analógového  skstémo  prenoso  digitálnkmí  čo  prinieslo  výrazné
navýšenie  iapacitk  sieteí  Drohá  generácia  mobilných  sietí  najmä  skstém  GSM  stále  výborne  spĺňa
požiadavik  na  hovorovú  složboí  Jej  schopnost posiktovať  dátovú  složbo  boli  zlepšené  zavedením
podpork prenoso paietových dát GPRSí itorý ale reálne podporoje len záiladné dátové složbk a nespĺňa
požiadavik  na  moderné  složbkí  Zabezpečenie  prenosových  parametrov  mobilnej  siete  bolo  riešené
generácioo  treťooí  itorá  mierne  zvýšila  priepostnosťí  ale  najmä  znížila  latencio  prístopovej  sieteí
Generácia štvrtá ďalej znížila latencioí ale jej najväčším prínosom bolo masívne navýšenie priepostnost
rádiovej  prístopovej  sieteí  Vývoj  pochopiteľne  nebol  sioiový  a preto  sa  preto  existojú  prechodové
technológie a zlepšeniaí ieď sa mkšlienik novej generácie v obmedzenej forme apliiojú na generácio
predchádzajúcoí  To  omožňoje  zlepšenie  posiktovanej  složbk  siôrí  s menšími  náiladmi  a dočasné
odloženie vkbodovania mobilnej siete novej generácieí
Dnes sa po svete inštalojú siete štvrtej generácie a výsiom sa zameriava na generácio piatoí Tá bk
mala  riešiť  problémk  aio  zvýšenie  maximálnej  priepostností  zníženie  spotrebk  eleitriciej  energie
mobilných terminálov a tým zvýšenie výdrže na batérioí  zlepšenie poirkta či ďalšie zníženie latencie
prístopovej sieteí Najväčšoo výzvoo ale bode riešenie problémo šiálovateľností naioľio sa predpoiladá
rapídnk rast  počto pripojených ioncových zariadeníí  najmä z oblast M2Mí pričom v  podstate všetik
bodú  neostále  vkžadovať  vksoiú  dostopnosť  složbkí  Hlbšie  sa  problematie  mobilných  siet piatej
generácie venoje [46]í
Pre meniaci sa charaiter iomoniiácie bode architeitúro mobilných siet notnéí či aspoň vhodnéí
opraviťí Tkpiciým príiladom bodúcej složbk príliš nezapadajúcej do ilasiciej iomoniiačnej architeitúrk
mobilných siet sú sociálne iomoniiačné složbk založené na geografciom vzťaho iomoniiojúcich strání
Podobné vlastnost má iomoniiácia zariadení IoT plniacich fonicie senzorových siet a  skstémoví Oba
teto nové tkpk sieťovej premávik vkžadojú výrazne loializované dátové prenoskí pričom mobilné siete
aio  ich  dnes  poznáme  sú  orientované  na  prepojenie  poožívateľaí  respí  ioncového  zariadeniaí
s externými  dátovými  či  teleiomoniiačnými  sieťamií  V prípade  povedzme  paietovo  orientovanej
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iomoniiácie dvoch ioncových zariadeníí obslohovaných jednoo záiladňovoo stanicooí mosí bkť sieťová
premávia prenesená rádiovým rozhranímí ďalej presmerovaná do paietovo iomotovaného jadra sieteí
ide  môže  bkť  vkionané  smerovanie  na  adreso  drohého zariadenia  a namiesto  zaslania  do  externej
paietovej siete sa premávia presmeroje i tomoto drohémo zariadenio a prenáša sa znovo cez rádiovú
prístopovú sieť a rovnaié rádiové rozhranieí Taiýto spôsob je neefeitvnk či ož z pohľado siete samotnejí
alebo z pohľado složbk pretože i zhoršenio ivalitatvnkch parametrov složbkí Taiúto sitoácio je možné
riešiť  naprí  pomocoo  sieťoo  riadenej  priamej  iomoniiácie  medzi  ioncovými  zariadeniamií  prípadne
zavedením podpork smerovania iomoniiácie medzi účastníimi na úrovni záiladňových stanící V iaždom
prípade sa jedná o prispôsobenie mobilnej siete novým požiadaviámí Ďalším problémom je očaiávaný
výrazný nárast  aitvnkch ioncových zariadeníí  itorý je  možné sledovať ož dnesí  ale v bodúcnost sa
najmä ivôli  pripájanio zariadení IoTí  rôznkch senzorov a mechanizovaných zariadení neslúžiacich pre
ľodsiú  iomoniiácioí  bode  ešte  zvkšovaťí  Riešenie  týchto  problémov  sa  očaiáva  v  piatej  generácii
mobilných sietí
 9.2 Vplyv vývoja na správanie používateľov
Tai  aio  sa  nové  generácie  mobilných  siet prispôsobojú  potrebám  a  problémom  poožívateľov
a spoločnost aio celioí tai je možné sledovať aj opačný smer vplkvoí Aio bolo povedané v úvode práceí
mobilné  siete  výrazným  spôsobom  zmenili  toí  aio  poožívatelia  pristopojú  io  ionzomácii  obsaho
a medziľodsiej iomoniiácií  týmí že posiktojú stále dostopnéí  mobilné pripojenieí  Na záilade týchto
možnost tež vzniiajú  nové složbkí  naprí  celá  iategória  tzví  cloodových složieb ide dáta  sú  oložené
centrálne a poožívateľsié ioncové zariadenie je len terminálom posiktojúcim prístop i týmto dátam a
i složbám založeným na ich vzdialenom spracovaníí S narastajúcoo priepostnosťoo rádiovej prístopovej
siete mobilných siet sa tež zvýrazňoje tendencia poožívateľov vkožívať mobilné pripojenie taií aio bk
poožívali  pevné  pripojenie  v domácností  Tkpiciý  poožívateľ  chce  prístop  i svojej  palete  složieb  bez
ohľado  na  toí  aio  je  technicik  zabezpečená  sieťová  ioneitvitaí  A moderné  mobilné  siete  teto
požiadavik podporojúí
Podľa štúdie  [22] je technologiciý rozdiel medzi 3G a 4G sieťami tai výraznýí že poožívateľ v 4G
siet prenesie 10x až 100x viac dát aio v  3Gí ai nie je  obmedzovaný limitmi FUP (Fair  Usage Polickí
politia férového vkožívania složbk) a poirkte je dostatočne iontnoálne abk nedochádzalo i prepojenio
do staršej  generácie mobilnej  sieteí  Mobilná sieť  s rádiovoo prístopovoo sieťoo LTE posiktoje  lepšio
složbo aio verejné WiFi sieteí poožívatelia viac dáta odosielajúí vkožívajú mobilné pripojenie aio jediné
či  primárneí  poirývajúce  všetik  ich  teleiomoniiačné  potrebk  [22]í  V  [22] sa  tež  spomína  nárast
vkožívania streamovaného videa na úior ionzomácie informačne identciého písaného textoí ale iná
štúdiaí  [23]í  explicitne  tvrdíí  že  78%  poožívateľov  stále  preferoje  písaný  text  pretože  je  podľa  nich
rýchlejší  a praitciejší  na  ionzomácioí  či  im  nevkhovoje  agresívna  reilamaí  itorá  video  často
predchádzaí Pomerne znepoiojivým zistenímí pobliiovaným v  [23]í jeí že až 51% poožívateľov ovádza
vkožívanie sociálnkch siet pre zísiavanie informáciíí až pre 12% sa doionca jedná o  hlavný zdrojí Ďalšoo




Je  možné  pozorovaťí  že  všadeprítomné  mobilné  sieteí  rastúce  schopnost poožívateľsiých
ioncových zariadení  vkožívaných aio terminálk  v mobilných sieťach a meniace sa  zvkik  poožívateľov
vktvárajú navzájom sa podporojúci eioskstém so stopňojúcoo saí iladnooí spätnoo väzbooí
 9.3 Nezodpovedané otázky
Napriei  veľiémo  úsilio  štandardizačnej  organizácie  3GPPí  popredných  mobilných  operátoroví
dodávateľov  technológie  mobilných  sietí  dodávateľov  diagnostciých  nástrojov  a riešení  a tež
organizácií  vkionávajúcich  iomerčné  merania  výiono  mobilných  siet je  problematia  diagnostik
mobilných siet zataľ iba v počiatiochí Jedná sa o obsiahlk problém itorý potreboje ďalší aio záiladnýí
tai apliiovaný výsiomí
Najvýraznejším  fondamentálnkm  zostávajúcim  problémomí  vkžadojúcim  nadväzojúci  záiladný
výsiomí je prehĺbenie poznatiov v oblast porovnateľnosť výionnostných indiiátorov zísianých rôznkmi
diagnostciými  prístopmií  Pre  podporo  riešenia  tejto  problematik  je  pripravený  plán  projeito
záiladného výsiomo „Diagnostc methods for mobile networisíí [RK16]í Cieľom pripraveného projeito
je fnalizácia metodiik pozostávajúcej  z diagnostciých pravidielí  defnície jednotlivých výionnostných
indiiátorov  a odporúčaných  postopov  pre  analýzo  mobilných  siet skstémom  „od  spodio  nahorí
s prihliadnotm na prispôsobenie pre ionirétnk príiladí
Ďalším  problémomí  spadajúcim  do  oblast apliiovaného  výsiomo  a  experimentálneho  vývojaí
je realizácia aotomatzovaného nástroja pre analýzo iomoniiácie na rozhraniach medzi prviami mobilnej
sieteí Pasívne sondk rozhraní sú iomerčne dostopnéí avšai ich aitoálne poožite v podstate dopliioje
možnost dohľadového sobskstémoí Pre vkožite v diagnostie je preiážioo primárne zameranie sond na
monitorovanie  v reálnom  časeí  obmedzená  množina  podporovaných  výionnostných  indiiátorov  a
problematciosť rozšírenia o ďalšie indiiátorkí vkžadojúce množstvo práceí Aio riešenie tohto problémo
bol  pripravený  návrh  projeito  „Aotomated  Mobile  Networi  Interface  Analkseríí  [RK17]í  Existojúceí
iomerčne  ponúianéí  diagnostcié  nástroje  a sondk  nie  sú  ani  zďaleia  bezchkbnéí  ale  doionca  sa
vksiktojú  prípadk  ieď  správanie  nástroja  generojúce  chkbné  výsledik  je  súčasťoo  návrho  skstémo
a marietngových pravidiel spoločnost16í
Poznatik  a postopk zísiané z oblast diagnostik mobilných siet bk  mohli  bkť  apliiovateľné aj
v diagnostie  iných  tkpov  prístopových  sietí  Úspešná  apliiácia  záiladných  mkšlienoi  analýzk
poožívateľsiej  rovink  a  iorelácie  výslediov  analýzk  riadiacej  a poožívateľsiej  rovink  do  diagnostik
pasívnkch  optciých  siet GPON  je  ilostrovaná  v  [RK18]í  Moderné  prístopové  sieteí  či  ož  sa  jedná
o mobilné boniové sieteí pasívne optcié siete či inéí majú veľa spoločných vlastností vkplývajúcich z ich
fonicieí  geografciého rozšíreniaí  či  agregácie prístopových ianálov pre veľié množstvo poožívateľov
v jednej geografciej oblastí Potenciál i apliiácii ďalších diagnostciých mkšlienoi z oblast diagnostik
mobilných siet do oblast iných prístopových sietí naprí GPONí je teda stále veľiýí
16 V jednom prípade sa aotor stretol s riešenímí itoré pri spracovaní z licenčných dôvodov ignorovalo paietk nad 




Predložený doioment prezentoje výsledik dlhodobej práce aotora v oblast diagnostik mobilných sietí
Veľioo časťoo práce bolo vkbodovanie experimentálneho pracovisia pre podporo výsiomo diagnostik
mobilných  sietí  Ďalej  veľiá  časť  teoretciej  a apliiovanej  výsiomnej  práce  aotora  bola  započatá  či
inšpirovaná  riešením  zmlovného  výsiomo  smerovaného  na  diagnostio  mobilných  sietí  Oirem
v priemkselnej  sfére  bežných  diagnostciých  zásahov  ale  boli  požadované  aj  analýzkí  itoré  v histórii
diagnostik mobilných siet nemali obdobkí To viedlo i  notnost vkvinúť nové prístopkí itoré následne
boli  praitcik  oiamžite  overenéí  V práci  prezentované  diagnostcié  prístopk  boli  všetik  s výhodoo
vkožité  pre  diagnostio  reálnkchí  iomerčne  nasadenýchí  mobilných  sietí  Z  pohľado  tejto  práce  je
špeciálne dôležitá apliiácia pasívnkch sond rozhraní aio primárneho diagnostciého nástroja mobilných
sietí  Dôležitým teoretciým nástrojomí itorý omožňoje praitcié nasadenie sond rozhraní je relačná
štatstciá  analýza  reláciíí  Tá  spolo  s  modelovaním  jednotlivých  prviov  mobilnej  siete  omožňoje
nasadenie pasívnkch sond aio diagnostciého nástroja a porovnanie výslediov s tými zísianými inými
metódamií Tai je zabezpečená historiciá súslednosť pri nahradení minolých metód vkožitm pasívnkch
sond  rozhraní  ale  tež  interoperabilita  viacerých  diagnostciých  nástrojov  pre  zísianie  presnejšieho
obrazo stavo mobilnej sieteí
Z  pohľado  cieľov  práce  defnovaných  v  iapí  5í  naplnenie  prvého  cieľaí  vkbodovanie
experimentálneho  pracovisia  pre  výsiomí  je  doiomentované  v  iapí  6 a  časť  vkbodovania
experimentálnej  mobilnej  siete  vo  väčšom  detaile  tež  v  [RK8]í  Realizácia  drohého  cieľaí  vkožite
pasívnkch sond rozhraní pre diagnostcié zásahk do infraštroitúrk mobilných sietí je popísané v iapí 7í
Naplnenie  treteho cieľaí  vktvorenie  metodiik  diagnostik  mobilných  sietí  je  popísané  v  iapí  8í1 a
realizácia aotomatzovaného meracieho skstémo pracojúceho podľa tejto metodiik v  iapí  8í2í  Popis
projeitov v itorých sa výsledik práce praitcik overili je ovedený v iapí 8í3í
Bohožiaľ  väčšina  výstopov vedeciej  práce  aotora  v oblast diagnostik mobilných siet je  dnes
vzhľadom  i pôvodo  v zmlovnom  výsiome  poiladaná  za  inteleitoálne  vlastníctvo  tretch  strání
Prezentované výsledik sú teí io itorým sa podarilo zísiať súhlasí za čo patrí aotorova vďaia Darioszovi
Łaneciémoí
Výsledik  vedeciej  práce  sú  doplnené  pedagogiciým  úsilím  aotoraí  preto  naprí  nieioľio
z aotorových  pobliiácií  sú  siriptá  zamerané  na  podporo  výoikí  lepšie  pochopenie  problematik  cez
laboratórne úlohk či naznačenie architeitúrk a vkožita iomoniiačných skstémoví
Vkbodované  pracovisio  diagnostik  mobilných  siet má  vzhľadom  na  svoje  bohaté  prístrojové
vkbavenie presah aj do ďalších oblast výsiomoí Kvôli tomo sa predpoiladá jeho vkožívanie pre záiladný
výsiom ale tež apliiovaný výsiom a experimentálnk vývoj v oblast mobilných siet a  širšie všeobecne
iomoniiačných  skstémoví  moderných  složieb  a interaicie  mobilných  sietí  teleiomoniiačných
a telematciých  složieb  a ľodsiej  spoločností  čo  sa  potvrdzoje  ož  v súčasností  V prípade  ďalšieho
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Zoznam symbolov a skratek
γ x pravdepodobnostná hranica pre parameter x
δ() binárna iriteriálna foniciaí  vracajúca 1 v prípade splnenia iriteriálnkch podmienoií 0
v opačnom prípade
ε x prahová hodnota rozdielo medzi požadovanoo a nameranoo hodnotoo parametro x
APN vkmedzojúce  iritériom  podľa  cieľovej  paietovo  prepínanej  siete  pre  analýzo
poožívateľsiého dátového spojenia
avg() fonicia  vracajúca  reálne  číslo  reprezentojúce  aritmetciý  priemer  hodnôt  množink
zadanej aio parameter
B bkte – bajtí dátové slovo o veľiost 8 bitov
base.time() fonicia  vracajúca  reálne  číslo  reprezentojúce  absolútnk  čas  registrácie  analkzovanej
dátovej jednotik predanej aio parameter
C súbor iritérií pre iriteriálno fonicio δ()
count() fonicia  vracajúca  celočíselnú  hodnoto  reprezentojúco  počet  spojení  zodpovedajúcich
ionirétnej zadanej podmienie
DelayRAN onesiorenie v rádiovej prístopovej siet mobilnej siete
d i požadovaná hodnota parametro pri vkhodnocovaní presnost skstémo
dm,i nameraná hodnota parametro pri vkhodnocovaní presnost skstémo
eth.tot_len() fonicia vracajúca celiovú veľiosť dátovej jednotik na drohej vrstve (Ethernet rámec)
predanej aio parameter
Element vkmedzojúce iritériom podľa obsložného prvio pre analýzo poožívateľsiého dátového
spojenia
GL vkmedzojúce iritériom podľa geografciej loialitk pre analýzo poožívateľsiého dátového
spojenia
gtp.payload_len() fonicia vracajúca celočíselnú hodnoto reprezentojúco veľiosť prenášaných dát
protoiolom GTP
HTTPAVG DATA RATE priemerné  množstvo  dát  prenesených  protoiolom  HTTP  na  jedno  relácio  za
časové obdobieí väčšinoo za hlavnú prevádziovú hodino
HTTPAVG SESSION TIME priemerná doba trvania HTTP relácie za zledované obdobie
HTTPDTCR HTTP Data  Transfer  Corropton Rato  –  pravdepodobnosť  havárie  HTTP  relácie  počas
dátového prenoso
HTTPIPAT HTTP IP Access Time - doba prístopo i složbe na nižšej vrstve v prípade HTTP relácie
HTTPIPAFR HTTP  IP  Access  Failore  Rato  -  neúspešnosť  nadviazania  spojenia  na  nižšej  vrstve
v prípade HTTP relácie
HTTPSESSION TIME doba trvania HTTP relácie
HTTPSFR HTTP Service Failore Rato – pravdepodobnosť zlkhania vktvorenia HTTP relácie
http.payload.size() fonicia  vracajúca  celočíselnú  hodnoto  reprezentojúco  celiové  množstvo  dát
prenesené nad HTTP protoiolom v danej relácii zadanej aio parameter
N celiový počet analkzovaných dátových jednotei pre ionirétnk KPI
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P(x) pravdepodobnostná foniciaí vracajúca pravdepodobnosť javo x
pi analkzovaná dátová jednotia pre ionirétnk KPIí i-ta v poradí
pdp.all() fonicia  vracajúca  celočíselnú  hodnoto  reprezentojúco  počet  všetiých  realizovaných
poiosov o aitvácio iontexto paietovýc dát podľa vkmedzojúcich iritérií zadaných aio
parametreí v sledovanej dobe
PDPCAFR PDP  Context  Actvaton  Failore  Rato  –  neúspešnosť  aitvácie  iontexto  protoiolo
paietových dát s danoo požadovanoo ivalitoo složbk
PSAttach Time Paciet Switched Atach Time – doba nadviazania paietovo prepínaného spojeniaí  tíjí
doba  potrebná  pre  pripojenie  poožívateľsiého  ioncového  zariadenia  i  dátovej  siet
pomocoo paietovo prepínaného spojenia cez mobilnú sieť
pdp.unsuccessful() fonicia  vracajúca  celočíselnú  hodnoto  reprezentojúco  počet  neúspešne
realizovaných poiosov o aitvácio iontexto paietovýc dát podľa vkmedzojúcich iritérií
zadaných aio parametreí v sledovanej dobe
qi požadovaná hodnota parametro pri vkhodnocovaní dostopnost skstémo
qm,i nameraná hodnota parametro pri vkhodnocovaní dostopnost skstémo
Quality vkmedzojúce iritériom podľa  požadovanej  ivalitk  složbk pre  analýzo poožívateľsiého
dátového spojenia
r i požadovaná hodnota parametro pri vkhodnocovaní iontnoitk skstémo
rm,i nameraná hodnota parametro pri vkhodnocovaní iontnoitk skstémo
s seionda – záiladná jednotia časo
S súhrnný počet relácií v poožívateľsiej rovine v analkzovanom úseio
session analkzovaná relácia pre ionirétne KPI
si požadovaná hodnota parametro pri vkhodnocovaní integritk skstémo
sm,i nameraná hodnota parametro pri vkhodnocovaní integritk skstémo
T horná hranica časového intervalo ⟨ 0,T ⟩  pre vkhodnocovanie výionových indiiátorov
TO celiová priepostnosť spoja so započítaním transportnej réžie
UG vkmedzojúce  iritériom  podľa  zamerania  na  poožívateľa  pre  analýzo  poožívateľsiého
dátového spojenia
v i požadovaná hodnota parametro pri vkhodnocovaní spoľahlivost skstémo
vm, i nameraná hodnota parametro pri vkhodnocovaní spoľahlivost skstémo
vO celiový objem prenesených dát so započítaním transportnej réžie
vU celiový objem prenesených dát bez započítania transportnej réžie (iba pakload)
W i požadovaná hodnota parametro pri vkhodnocovaní bezpečnost skstémo
Wm, i nameraná hodnota parametro pri vkhodnocovaní bezpečnost skstémo
2í5G mobilná boniová sieť drohej generácie GSM s podporoo paietového prenoso dát EDGE
2G mobilná boniová sieť drohé generácie GSM
3í9G mobilná boniová sieť s rádiovoo prístopovoo sieťoo LTE
3G mobilná boniová sieť tretej generácie UMTS
3GPP 3rd  Generaton  Partnership  Project  –  ionzorciom  spolopracojúce  na  špecifiácii
mobilných siet od tretej generácie ďalej
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4G mobilná boniová sieť drohej generácie LTE-Advanced
A rozhranie  mobilnej  siete  2G  medzi  sobskstémom  záiladňových  staníc  BSS  a
sobskstémom  prepínania  MSSí  zabezpečojúce  prenos  dát  poožívateľsiej  aj  riadiacej
rovinkí slúžiace pre oirohovo prepínané složbk
A-bis rozhranie sobskstémo záiladňových staníc mobilnej siete 2G medzi BTS a BSC pre prenos
dát poožívateľsiej aj riadiacej rovink
A-Netz historiciá technológia mobilnej siete prvej generácie s analógovým prenosom hlaso aj
signalizácieí prevádziovaná najmä v Nemecio
ACK TCP ACKnowledgement – príznai v hlavičie paieto protoiolo TCP označojúci potvrdenie
úspešného prijata predchádzajúcich správ v opačnom smere
AGPLv3 GNU Afero General Poblic License version 3 – voľná licencia tkpo copklef orčená najmä
pre  licencovanie  programového  vkbavenia  zaročojúca  možnosť  manipolácie  so
zdrojovým iódom programo
AMPS Advanced Mobile Phone Skstem – historiciá technológia mobilnej siete prvej generácie
s analógovým  prenosom  hlaso  aj  signalizácie  vkvinotá  a prevádziovaná  spoločnosťoo
AT&T
APN Access  Point  Name  –  názov  prístopového  bodoí  poožíva  sa  pre  rozlíšenie  cieľovej
externej paietovo iomotovanej siete v mobilnom účastníciom ioncovom zariadení
ARP Address Resoloton Protocol – protoiol zo sadk TCP/IP poožívaný i zisťovanio sieťových
adries MAC zariadení v loiálnej podsiet s danoo IP adresoo
ARP Allocaton  and  Retenton  Prioritk  –  parameter  defnojúci  na  úrovni  riadiacej  rovink
mobilných  siet priorito  vktvorenia  nosiča  na  úior  iných  či  jeho  zrošenia  v  prípade
vkčerpania iapacitk
AT&T American Telephone and Telegraph – americiá teleiomoniiačná spoločnosť
ATCA Advanced Telecommonicatons Compotng Architectore -  štandardizovaná architeitúra
pre priemkslové počítače realizojúce teleiomoniiačné fonicie
ATM Asknchronoos  Transfer  Mode  –  technológia  pre  dátovú  iomoniiácio  založená  na
prepínaní  bonieií  tíjí  dátových  jednotei  ionštantnej  veľiostí  zameraná  na  stabilito
ivalitatvnkch  parametrov  složieb  a omožnenie  prenoso  složieb  založených  na  aio
oirohovej tai paietovej iomotácii
B-Netz historiciá technológia mobilnej siete prvej generácie s analógovým prenosom hlaso aj
signalizácieí prevádziovaná najmä v nemecik hovoriacich irajinách Eorópkí zavádzajúca
technológio medzinárodného roamingo
Beidoo skstém  pre  orčovanie  polohk  na  zemegoli  vkožívajúci  príjem  satelitného  signálo
a výpočto polohk na záilade vzdialenost od jednotlivých satelitov so známoo pozíciooí
vkbodovaný  Čínsioo  ľodovoo  repobliiooí  od  roio  2020  predpoiladane  s globálnkm
poirktmí pôvodne označovaný aio COMPASS
BSC Base Staton Controller – prvoi riadiaci siopino záiladňových staníc v mobilnej siet GSM
BSS Base Staton Sobskstem – sobskstém mobilnej siete realizojúci rádiovú prístopovú sieťí
pozostávajúci zo záiladňových staníc a ich riadiacich prviov
BTS Base Transceiver Staton – záiladňová stanica v mobilnej siet GSM
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C-Netz historiciá  technológia  mobilnej  siete  s analógovým  prenosom  hlaso  aj  signalizácieí
prevádziovaná  najmä  v nemecik  hovoriacich  irajinách  Eorópkí  podporojúca
medzinárodný roaming a analógové šifrovanie hlasových dát
CDMA Code Division Moltple Access – metóda zdieľania média založená na iódovom delení
CDMA2000 digitálna  mobilná  sieť  tretej  generácie  založená na iódovom viacnásobnom prístopeí
neiompatbilná s UMTS
CS Circoit Switched – oirohovo prepínanýí poožite aio adjeitvom alebo aio termín pre
oirohovo prepínanú doméno teleiomoniiačnej siete
CSD Circoit  Switched  Data  –  skstém  prenoso  dát  cez  oirohovo  iomotované  spojenie
v mobilnej sietí podobné vktáčanémo pripojenio i dátovým sieťam (dial-op) z pevných
telefónnkch siet
CSFB Circoit  Switched  Fall  Baci  –  fonicia  realizácie  hovorovej  složbk  v  prípade  vkožívania
dátového  spojenia  v  mobilnej  siet SAE  ide  chýba  CS  doménaí  hovorová  složba  sa
realizoje v paralelne vkbodovanej siet 2G alebo 3Gí itorá CS doméno obsahoje
D2D Device to Device – model iomoniiácie ide poožívateľsié ioncové zariadenia iomoniiojú
priamoí bez vkožita ďalšej sieťovej infraštroitúrk
DSCP Diferentated Services Code Point – políčio v hlavičie IP paieto orčojúce prioritnú triedo
danej iomoniiačnej jednotik
DTT Drive Test Tool – nástroj pre diagnostio siete metódoo „drive testngí
E1 moltplexovaný skstém prenoso s časovým delením do slotov poožívaný najmä v Eorópe
EDGE Enhanced Data rates for GSM Evoloton – skstém paietového prenoso dát po rádiovom
rozhraní mobilnej siete GSMí itorý vzniiol evolúcioo skstémo GPRS
EPC Evolved  Paciet  Core -  jadro  mobilnej  siete  3í9G  a  4G  zabezpečojúce  paietovo
orientovaný prenos dát
FIN TCP FINish – príznai v hlavičie TCP protoiolo indiiojúci požiadavio na oiončenie relácie
FTP File Transfer Protocol - protoiol pre prenos súborov z protoiolovej sadk TCP/IP
FUP Fair Usage Polick – politia férového vkožívania složbkí limit zavedený posiktovateľom
pripojenia  na  parametre  posiktovaného pripojeniaí  väčšinoo  vo  forme  maximálneho
množstva prenesených dát za jednotio časoí po vkčerpaní itorého je složba obmedzená
či dočasne deaitvovaná
Galileo skstém  pre  orčovanie  polohk  na  zemegoli  vkožívajúci  príjem  satelitného  signálo  a
výpočto polohk na záilade vzdialenost od jednotlivých satelitov so známoo pozíciooí
vkbodovaný Eorópsioo vesmírnoo agentúroo
Gb rozhranie  mobilnej  siete  2G/3G  medzi  záiladňovoo  stanicoo  a  prviom  SGSNí
zabezpečojúce prenos dát poožívateľsiej aj riadiacej rovink
GBR Goaranteed  Bit  Rate  –  skstém  zabezpečenia  ivalitk  složbk  s vkhradením  pásma  pre
ionirétno složbo či siopino složieb
GGSN Gatewak  GPRS  Sopport  Node  -  prvoi  mobilnej  siete  2G  a  3G zabezpečojúci  fonicie
smerovania  iomoniiácie  a  rozhranie  na  externé  dátové  siete  pri  pripojení
poožívateľsiého ioncového zariadenia i paietovo prepínanej dátovej siet
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GLONASS GLObal  NAvigaton  Satellite  Skstem  -  skstém  pre  orčovanie  polohk  na  zemegoli
vkožívajúci  príjem  satelitného  signálo  a  výpočto  polohk  na  záilade  vzdialenost od
jednotlivých  satelitov  so  známoo  pozíciooí  vkbodovaný  letectvom  Rosiej  federácieí
s celosvetovým poirktm a voľným poožitm
Gn rozhranie sobskstémo mobilnej siete GPRS medzi prviami SGSN a GGSN zabezpečojúce
prenos dát poožívateľsiej rovink
GNU GNU’s Not Unix – slobodná implementácia poožívateľsiého prostredia OS UNIX 
GPON Gigabit Passive Optcal Networi – prístopová dátová sieť realizovaná na báze technológie
optciých  vláiien  pozostávajúca  najmä  z pasívnkch  optciých  prvioví  omožňojúca
prenosk naprí eniapsolovaného Etherneto s prenosovými rýchlosťami 1 Gb/s a viac
GPRS General Paciet Radio Service – skstém prenoso paietových dát po rádiovom rozhraní
mobilnej siete GSM
GPS Global Positoning Skstem – skstém pre orčovanie polohk na zemegoli vkožívajúci príjem
satelitného signálo a výpočto polohk na záilade vzdialenost od jednotlivých satelitov so
známoo  pozíciooí  vkbodovaný  a prevádziovaný  orgánmi  USA  s medzinárodnoo
spoloprácoo a možnosťoo vkožita enttami mimo USA
GSM Global  Skstem  for  Mobile  Commonicaton  –  digitálna  mobilná  sieť  drohej  generácie
s časovo  oddeleným  viacnásobným  prístopomí  podporojúca  prenos  hlasoí  oirohovo
spínaných dátových hovorov a irátikch textových správ SMS
GTP GPRS Tonnelling Protocol – siopina protoiolov poožívaných pre implementácio prenoso
paietovo prepínaných poožívateľsiých dát v mobilných sieťach GSMí UMTS či SAE/EPC
GTP-U GPRS  Tonnelling  Protocol-User  –  podmnožina  protoiolo  GTPí  cielená  na  tonelovaný
prenos poožívateľsiých dát paietovo prepínaným jadrom siete
HSDPA High-Speed Downlini Paciet Access - technológia pre siete UMTS zvkšojúca prenosovú
iapacito rádiového rozhrania v smere od záiladňovej stanice i mobilnémo terminálo
HSPA High Speed Paciet Access – technológia pre siete UMTS zvkšojúca prenosovú iapacito
rádiového rozhraniaí iombinojúca technológie HSDPA a HSUPA
HSUPA High-Speed Uplini  Paciet  Access  – technológia  pre  siete  UMTS zvkšojúca prenosovú
iapacito rádiového rozhrania v smere od mobilného terminálo i záiladňovej stanici
HTML HkperText Mariop Langoage – jazki pre popis doiomentov s hkpertextovými odiazmi
HTTP Hkpertext Transfer Protocol – protoiol pre prenos HTML a ďalších doiomentov
HW HardWare – fkzicié súčast počítačovýchí teleiomoniiačných či priemkselných skstémov
ICMP Internet Control Message Protocol – protoiol sieťovej vrstvk TCP/IP slúžiaci i stavovej
iomoniiácii a režijným operáciám aio hlásenia o nedostopnost podsiet či zariadení
IMS IP  Moltmedia  Sobskstem  –  skstém  tvoriaci  distriboovanú  VoIP  telefónno  ústredňo
omožňojúci fxnú a mobilnú ionvergencio a realizácio hovorových a iných složieb
IoT Internet  of  Things  –  označenie  pre  dátové  sieteí  ide  iomoniiojúce  strank  nie  sú
účastnície ioncové zariadeniaí a ich prostredníctvom poožívateliaí ale fkzicié zariadenia
a aotomatzované skstémk
IP Internet Protocol – protoiol zabezpečojúci fonicie tretej vrstvk ISO/OSIí tíjí smerovaniaí
v protoiolovej sade TCP/IP
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IS-136 Interim Standard-136  –  historiciá  technológia  mobilnej  siete  drohej  generácie
s analógovým prenosom signalizácie a digitálnkm iódovaním hlasových dátí evolúcia IS-
54Bí  pridáva  podporo CSD prenosov a prenos  textových  správ  inšpirované skstémom
GSM
IS-54B Interim Standard-54B  –  historiciá  technológia  mobilnej  siete  drohej  generácie
s analógovým prenosom signalizácie  a digitálnkm iódovaním hlasových dátí  čiastočne
iompatbilná evolúcia skstémo AMPS
IS-95 CDMA Interim Standard-95 – historiciá technológia mobilnej siete drohej generácie založená na
CDMA vkvinotá spoločnosťoo Qoalcomm
ISO Internatonal  Standardizaton  Organizaton  –  štandardizačný  orgán  s medzinárodnoo
pôsobnosťoo
ISO/OSI Internatonal Standardizaton Organizaton Open Skstems Interconnecton – model pre
sieťovú  iomoniiácio  pozostávajúci  zo  siedmich  vrstev  zabezpečojúcich  jednotlivé
fonicie  v hierarchiciej  architeitúreí  poožívaný  i teoretciémo  rozboro  a pri  skntéze
iomoniiačných skstémoví štandardizovaný organizácioo ISO
Io-PS rozhranie  medzi  prviami  RNC  a  SGSN  v  mobilnej  siet UMTS  slúžiace  pre  prenos
paietovo prepínaných poožívateľsiých dát a signalizácie riadiacej rovink
KPI Kek  Performance  Indicators  –  iľúčový  výionnostný  indiiátor  -  súbor  parametrov
popisojúcich výion nejaiého zariadeniaí skstémo alebo proceso
L2 Laker  2  (lini)  –  drohá  vrstva  teoretciého  sieťového  modelo  ISO/OSIí  zabezpečojúca
fonicie spojovania; tež iomoniiácia zavezpečojúca fonicie tejto vrstvk
L4 Laker 4 (transport) – štvrtá vrstva teoretciého sieťového modelo ISO/OSIí zabezpečojúca
fonicie transporto dát; tež iomoniiácia zavezpečojúca fonicie tejto vrstvk
LTE Long Term Evoloton of UMTS – rádiová prístopová sieť mobilnej siete 3í9Gí iompatbilná
s jadrom mobilnej siete 4G
LTE-Advanced rádiová prístopová sieť mobilnej siete 4G
M2M Machine to Machine – sieťová iomoniiácia medzi dvoma zariadeniami neslúžiacimi aio
účastnície ioncové zariadenia
MAC Mediom  Access  Control  –  podvrstva  liniovej  vrstvk  zabezpečojúca  riadenie  prístopo
i médio  a jeho  zdieľanie  zariadeniamií  tež  sa  poožíva  pre  označenie  liniovej  adresk
sieťového rozhrania
MDTT Motorola Drive Test Tool – DTT nástroj frmk Motorola zameraný na drohú generácio
mobilných siet
MGW Media GateWak – zariadenie orčené na vzájomný prevod moltmediálnkch toiov medzi
rôznkmi teleiomoniiačnými technológiami
MIB Management Informaton Base – stromová štroitúra defnojúca skstém informačných
štroitúr o sieťovom zariadení poožívaná aio strom pri dohľadování a riadení protoiolom
SNMP
MKPM Predmet „Komoniiační prostředik mobilních sítí vkočovaný v magistersiom štodijnom
programe  na  Ústave  teleiomoniiácií  Faioltk  eleitrotechniik  a iomoniiačných
technológií Vksoiého očení techniciého v Brne
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MME Mobilitk Management Engine – prvoi mobilnej siete 4G zabezpečojúci riadiace fonicie
pri pripojení poožívateľsiého ioncového zariadenia i paietovo prepínanej dátovej siet
MSS Mobile  Switching  Sobskstem  –  sobskstém  mobilnej  siete  realizojúci  procedúrkí
signalizácio  a prenos  oirohovo  spínaných  složieb  a tež  napojenie  na  externé  siete
ohľadom telefónnkch složieb či prenoso správ SMS
NetBIOS Networi Basic Inpot Ootpot Skstem – programové rozhranie posiktojúce složbk relačnej
vrstvk ISO/OSI v loiálnkch dátových sieťach
NMT Nordic  Mobile  Telephone  –  historiciá  technológia  mobilnej  siete  prvej  generácie
s analógovým prenosom hlaso aj signalizácieí prevádziovaná najmä v Eorópe a v častach
Ázie
OS Operatng Skstem – operačný skstémí programové vkbavenie počítača orčené i riadenio
záiladných fonicií a podpore beho poožívateľsiých apliiácií
OSPF Open  Shortest  Path  First  -  protoiol  zabezpečojúci  výpočet  smerovacích  taboliei
pomocoo Dijistrovho algoritmo v architeitúre TCP/IP
OTT Over The Top – označenie složieb transportovaných infraštroitúroo bez hlbšej integrácie
či prispôsobeniaí složbk pre itoré je sieť vkožívaná aio prístopová
PCU Paciet Control Unit – prvoi sobskstémo pre paietovo iomotované složbk zabezpečojúci
riadenie  rádiovej  prístopovej  siete  a ioexistencio  s oirohovo  orientovanými  složbami
v RAN
PDN Paciet Data Networi – identfiátor paietového dátového spoja v SAE
PDP Paciet Data Protocol  – protoiol  prenoso paietových poožívateľsiých dát v mobilných
sieťach s prenosom založeným na prepínaní paietov GPRS
PGW PDN GateWak – prvoi EPC realizojúci fonicio bránk do PDNí prenos poožívateľsiých dát
a ďaľšie doplniové fonicie aio naprí prideľovanie IP adries poožívateľsiým ioncovým
zariadeniam
POSIX Portable  Operatng  Skstem  Interface  –  rozhranie  operačných  skstémov  vkchádzajúce
z rodink OS UNIXí orčojúce vlastnost a voniajšie správanie ionformného OS
QoS Qoalitk of Service – riadiaci a iontrolný mechanizmos rezervácie sieťových zdrojov so
schopnosťoo  posiktovať  rôzne  úrovne  prioritk  rôznkm  dátovým  toiom  pre  zaistenie
vhodných vlastnost prenosovej složbk
RAN Radio Access Networi – rádiová prístopová sieť
RNC Radio Networi Controller - prvoi riadiaci siopino záiladňových staníc v mobilnej siet
UMTS
RTT Roond  Trip  Time  –  doba  odpovede  vzdialeného  skstémo  pri  iomoniiácii  v siet
s prepínaním paietov mkslená aio doba prenoso dátovoo sieťoo
RTT Roond Trip Time - doba odozvk procedúrk ICMP Echoí doba odpovede vzdialenej strankí
obojcestná latencia medziľahlej dátovej siete
S1 rozhranie mobilnej siete 4G medzi záiladňovoo stanicoo a prviami EPC
S1-U rozhranie mobilnej  siete 4G medzi  záiladňovoo stanicoo a prviom SGWí složiace pre
prenos dát poožívateľsiej rovink
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S4 rozhranie mobilnej siete medzi prviami 4G SGW a prviami 2G/3G SGSNí zabezpečojúce
interiomoniiácio  paralelne vkbodovaných siet rôznkch generáciíí  slúžiace pre  prenos
dát poožívateľsiej aj riadiacej rovink
S5 rozhranie mobilnej  siete 4G medzi  prviami jadra SGW a PGW v rámci siete jedného
operátoraí slúžiace pre prenos poožívateľsiých dátí esenciálne identcié s rozhraním S8
S8 rozhranie mobilnej siete 4G medzi prviami jadra SGW a PGW v prípade roamingoí teda
ai jednotlivé strank patria rôznkm operátoromí slúžiace pre prenos poožívateľsiých dátí
esenciálne identcié s rozhraním S5
SAE Skstem Architectore Evoloton – označenie vývoja architeitúrk mobilnej siete 3í9G a 4G
SDF Service Data Filter – logiciá ionštroicia identfiojúca a rozraďojúca jednotlivé složbk
v poožívateľsiej rovine mobilných siet s prenosom s iomotácioo paietov
SGSN Serving  GPRS  Sopport  Node  –  prvoi  mobilnej  siete  2G  a  3G  zabezpečojúci  riadiace
fonicie  pri  pripojení  poožívateľsiého  ioncového  zariadenia  i  paietovo  prepínanej
dátovej siet
SGW Serving GateWak – prvoi EPC realizojúci fonicie prenoso a smerovania poožívateľsiých
dát a napojenia EPC na 3GPP rádiovú prístopovú sieť
SIM Sobscriber Identfcaton Modole – čipová iarta iompatbilná so skstémom SmartCard
poožívaná  i identfiácii  ionirétneho  poožívateľaí  omožňojúca  jednodochú  výmeno
ioncového zariadeniaí vkožívaná v mobilných sieťach GSM a s obmedzeniami v UMTS
SIP Session Initaton Protocol – signalizačný protoiol pre složbo IP telefónie VoIP
SIX Sensorí  Informaton  and  Commonicaton  Skstems  –  projeit  vkbavenia  laboratórií  na
Faiolte eleitrotechniik a iomoniiačných technológií Vksoiého očení techniciého v Brne
SMS Short  Message  Skstem  –  složba  prenoso  irátikch  správ  v mobilných  sieťach  drohej
a tretej generácie
SNMP Simple Networi Management Protocol – protoiol pre záiladnú správo a dohľadovanie
zariadení sieťovej infraštroitúrk v protoiolovej rodine TCP/IP
SYN TCP  SYNchronize  -  príznai  v  hlavičie  paieto  protoiolo  TCP  označojúci  žiadosť  o
nadviazanie spojenia
T-PDU Transport Protocol Data Unit – formát zapozdrenia protoiolových dátových jednotei pre
účelk prenoso
T1 moltplexovaný skstém prenoso s časovým delením do slotov poožívaný najmä v USA
TACS Total  Access  Commonicaton  Skstem  -  historiciá  technológia  mobilnej  siete  prvej
generácieí variant AMPSí vkožívaná najmä vo Veľiej Británii
TB TeraBkte – 240 bajtov
TCP Transmission Control Protocol – protoiol zabezpečojúci fonicie transportnej a relačnej
vrstvk  a  posiktojúci  spoľahlivú  a  spojovo  orientovanú  iomoniiačnú  složbo
v protoiolovej rodine TCP/IP
TCP/IP množina  iomoniiačných  protoiolov  poožívaná  v  Internete  a  iných  dátových  sieťachí
názov bol vktvorený zlúčením názvov dvoch najdôležitejších protoioloví TCP a IP
TETRA TErrestrial Tronied RAdio – skstém pre mobilnú iomoniiácio a realizácio siet núdzových
složieb pre poožite silovými a záchrannými zložiami
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TFT Trafc  Flow  Template  –  identfiátor  ionirétneho  toio  v poožívateľsiej  rovine
v mobilných sieťach
ToS Tkpe  of  Service  –  políčio  v  hlavičie  IP  paieto  orčojúce  tkp  prenášanej  složbkí  dnes
nahradené DSCP
UDP User Datagram Protocol – protoiol zabezpečojúci fonicie transportnej vrstvkí posiktojúci
nespojovo  orientovanú a  nespoľahlivú (bez  garancie  doročenia  drohej  strane)  složbo
v protoiolovej rodine TCP/IP
UMTS Universal Mobile Telecommonicatons Skstem – digitálna mobilná sieť tretej generácie
UNIX prenositeľnýí viacúlohový a viacpoožívateľsiý OS vkvinotý spoločnosťoo AT&Tí prípadne
rodina OS odvodených od tohto skstémo
USA United States of America – Spojené štátk americié
VoIP Voice over Internet Protocol – skstém prenoso hlasových (telefónnkch) dát v reálnom
čase pre telefónio po paietovo iomotovaných sieťach vkožívajúcich protoiol IP
VoLTE Voice  over  LTE  –  technológia  pre  VoIP  telefónio  ide  aspoň  jeden  z  účastníiov
iomoniiácie je pripojený cez rádiovú prístopovú sieť LTE alebo LTE-Advanced
VPN Virtoal Private Networi – technológia virtoálnej privátnej siete - pripojenie vzdialeného
zariadenia i prostriediom loiálnej počítačovej siete cez medziľahlú dátovú sieť
WiFi Wireless  Fidelitk  –  certfiácia  bezdrôtových  iomoniiačných  skstémov  založených  na
technológii WLAN
WiMAX Worldwide Interoperabilitk for Microwave Access – rodina iomoniiačných štandardov
pre  rádiové  siete  v miirovlnnom  pásme  defnojúca  fkziciú  vrstvo  a spôsob  zdieľania
iomoniiačného média
WLAN Wireless Local Area Networi – technológia pre bodovanie bezdrôtových loiálnkch siet
X2 rozhranie sobskstémo záiladňových staníc LTE a odvodených medzi dvoma záiladňovými
stanicamií  slúžiace  pre  prenos  dát  poožívateľsiej  aj  riadiacej  rovinkí  zabezpečojúce
fonicio tzví bezstratového handover-o poožívateľsiého terminálo
XDR eXternal Data Representaton – štandardizovaný formát pre serializácio  (reprezentácio
pre oloženie či transport) dát sieťových protoiolov
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